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В процессе функционирования критически важного предприятия 

возникает проблема его защиты от социальных угроз вследствие 

усиления дестабилизационных процессов в обществе. Социальные 

угрозы формируются из-за высокой степени воздействия обще-

ственно-функциональных технологий и развития информационных 

технологий. На сегодняшний день социальные угрозы для критиче-

ской инфраструктуры можно определить как внешние, так и внут-

ренние. Ко внешним социальным угрозам прежде всего относится 

террористическая и экстремистская деятельность, в результате ко-

торой могут быть понесены человеческие, материальные и иные 

потери [1]. Кибератаки извне способны нанести значительный 

ущерб предприятиям, а также снизить уровень лояльности и дове-

рия в обществе к данной критической инфраструктуре. К внутрен-

ним угрозам относятся операционные риски, связанные с оппорту-

нистическим поведением сотрудников, а также его недостаточно 

высокой квалификацией. При несовпадении идеологий, личных це-

лей рабочего персонала с управляющим есть вероятность диверсий, 

некачественного выполнения поставленных задач, что подрывает 

безопасность критически важных объектов на всех уровнях. Таким 

образом, ущерб критически важному предприятию будет нанесен 

не только напрямую, но и в виде транзакционных издержек. 
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