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В связи с наличием потенциальной угрозы 
несанкционированного съема информации во 
всем мире ведутся работы по защите ВОЛС. Ра-
бота посвящена следующим  основным направ-
лениям защиты ВОЛС: 

– разработка технических средств защиты
от несанкционированного доступа к информаци-
онным сигналам; 

– разработка технических средств контроля
несанкционированного доступа к информацион-
ному оптическому излучению.

Вследствие того, что датчики перехвата излу-
чений из оптических волокон действующих 
ВОЛС отсутствуют как класс приборов, для вы-
бора наиболее эффективного устройства направ-
ленного вывода пользуются технологиями  изго-
товления направленных волоконных ответвите-
лей. Проанализируем их подробнее с учетом 
эффективности технологии, малого времени из-
готовления и минимального количества и вели-
чин демаскирующих признаков. 

Оптико-акустические методы 1  требуют хо-
рошего контакта на большой длине со звукопро-
водом и мощного направленного звукового пото-
ка вдоль волокна. Хотя вносимые оптические по-
тери могут быть не большими ~ 0,001 – 0,1 дБ, из-
за высокой спектральной селективности появля-
ются побочные резонансы на спектрах пропуска-
ния и на гармониках. По этим демаскирующим 
признакам – постоянном звуке и спектрам про-
пускания можно зарегистрировать как факт уста-
новки датчика перехвата, так и его координату. В 
широком звуковом поле возникнут проблемы с 
эффективностью собирания ответвленного излу-
чения. Метод практически продемонстрирован, но 
имеет явные демаскирующие признаки, которые 
хорошо себя проявляют. В месте ответвления 

должны быть электронные звуковые устройства, 
которые сами по себе сильно излучают. Метод 1 
не пригоден в качестве эффективного.

Метод 2 – вывод длиннопериодными решет-
ками. Требует точной укладки двух волокон, 
чтобы они могли обмениваться излучением обо-
лочечных мод, и записи одинаковых длиннопе-
риодных волоконных решеток. Трудно воспро-
изводим на практике, требует использования 
мощных ультрафиолетовых лазеров и прецизи-
онных оптических юстировок для записи длин-
нопериодных решеток. В качестве мощных де-
маскирующих признаков проявляются спек-
трально-селективные потери, которые можно 
легко обнаружить также по оптическим гармо-
никам. Метод пригоден в основном для лабора-
торных демонстраций. 

Метод 3 – вывод дифракционной решеткой, 
прислоненной сбоку к шлифованному волокну. 
Для шлифования боковой поверхности волокна 
требуется длительный технологический процесс 
на изогнутом волокне ВОЛС. Абразивное воз-
действие приводит к высокой вероятности раз-
рушения волокна.  Демаскирующими признака-
ми устройства вывода являются селективные 
потери, френелевское отражение от прислонен-
ной гофрированной поверхности решетки и из-
менение состояния поляризации проходящего 
излучения. Нет возможности заранее спрогнози-
ровать, какие получатся оптические потери на 
перехват. Высокая трудоемкость метода и не-
предсказуемость результата делают метод прак-
тически не пригодным для  спектрально широ-
кополосного перехвата излучения с ВОЛС. 

Метод 4 – изготовление ответвителей путем 
шлифовки двух боковых поверхностей волокон. 
Высока вероятность разрушения, сильная спек-



Секция 1. Измерительные системы и приборы, технические средства безопасности

79 

тральная селективность, трудности окончатель-
ной юстировки. Положительным качеством ме-
тода является возможность при юстировке отве-
сти для перехвата требуемое количество оптиче-
ской мощности, которую можно контролировать 
на выходе отводящего оптического волокна. 
Сложная технологическая оснастка и длитель-
ный процесс шлифовки с контролем геометрии и 
глубины шлифования. Длительная шлифовка и 
юстировка могут быть обнаружены аппаратурой 
мониторинга ВОЛС, спектрометрами, рефлекто-
метрами и приборами, регистрирующими изме-
нение поляризации излучения. 

Метод 5 – сплавление направленных ответви-
телей может быть приспособлен для подключения 
к магистральной волоконной линии отводящего 
оптического волокна с растяжением сплавленного 
участка и образования адиабатического оптиче-
ского перехода с малыми вносимыми потерями. 
Подплавление отводящего волокна таким способом 
требует длительного воздействия нагревателем с 
температурой около 1500 градусов С на длине об-
щего контакта волокон 1–2 см. Положительными 
факторами технологии являются возможность 
контролировать количество ответвленной оптиче-
ской мощности. Демаскирующие признаки такие 
же, как и в предыдущем случае: спектрально-
селективные потери, чувствительность к поляри-
зации, температуре, механическим воздействиям. 
Метод не пригоден для оперативного подключе-
ния, так как требует прецизионного контроля и 
регулирования процесса сплавления волокон. Ис-
пользуется в лабораторных и производственных 
условиях для изготовления одномодовых и мно-
гомодовых направленных ответвителей. 

Метод 6 – вывод на микроизгибах при зажи-
ме волокна между двумя гофрированными или 
шероховатыми поверхностями может иметь 
спектральную селективность (демаскирующий 
признак) и диффузионное рассеяние выходящего 
излучения. Низкая эффективность собирания 
ответвленного излучения. Может давать мощное 
обратное отражение, которое обнаруживается 
оптическими рефлектометрами. 

Метод 7 – вывод на регулярном изгибе во-
локна. Имеется возможность контролировать 
количество выведенной из волокна оптической 
мощности, но низкая эффективность собирания 
(потери  10–30 дБ) выведенного излучения в 
отводящее волокно. Механическое напряжение 
волокна на изгибе обнаруживается бриллю-
эновскими рефлектометрами и поляриметрами 
по изменению состояния поляризации. Досто-
инство метода – простота вывода с минималь-
ными технологическими манипуляциями с во-
локном. На практике используется для вывода и 
инжекции лазерного излучения в устройствах 
подключения. Средние потери ~ дБ легко обна-
руживаются системами мониторинга ВОЛС. 

Метод 8 – вывод на локальном изгибе – тре-
бует минимального количества технологических 
манипуляций с волокном и может производиться 

быстро за время ~ 1 мин. Можно рассчитать и 
спрогнозировать вносимые оптические потери на 
уровне 0,001–0,1 дБ. Недостаток – потери на из-
гибе существенно зависят от профиля показателя 
преломления волокна, радиуса изгиба и длины 
изогнутого участка. Механически изгиб приво-
дит к двулучепреломлению и изменению состоя-
ния поляризации, по которым место изгиба во-
локна может быть определено бриллюэновским 
рефлектометром. Возможно проявление спек-
тральной селективности изогнутого участка вы-
вода из волокна. При короткой длине изогнутого 
участка 1–2 мм, можно добиться удовлетвори-
тельного собирания  выведенного излучения в 
фотоприемник или в волокно для последующего 
оптического усиления. Механическое напряже-
ние на локальном изгибе ограничивает срок 
службы устройства перехвата и волокно может 
разрушиться, обнаружив место установки датчи-
ка перехвата и прервав работу ВОЛС. 

Метод вывода и перехвата на локальном 
изгибе 8, возможно, наиболее предпочтителен для 
практической реализации и допускает его даль-
нейшее усовершенствование с целью придания 
устройству перехвата оптической широкополос-
ности, контролируемых вносимых оптических 
потерь, повышения эффективности собирания 
выведенного излучения в отводящее волокно при 
минимальном количестве других демаскирующих 
признаков.  Уровень вносимых оптических потерь 
0,001–0,1 дБ. С помощью миниатюрной электри-
ческой дуги можно изготовить локальный изгиб 
волокна на заданный угол  с одновременным 
отжигом изогнутого локального участка волокна 
длиной меньше 1 мм за время меньше 1 секунды 
(после установки волокна в технологическую 
оснастку). Локальный изгиб фактически превра-
щается локальный излом волокна на малый угол  
и для потерь на таком изломе работают не форму-
лы для потерь на участке с радиусом кривизны R, 
а формулы для эффективности согласования по-
лей мод НЕ11 при наличии только углового рас-
согласования . Одновременно вследствие отжига 
электрической дугой происходит снятие механи-
ческого напряжения в зоне изгиба и увеличивает-
ся срок службы устройства перехвата. Это мини-
мизирует количество демаскирующих признаков 
и не происходит прерывания штатного режима 
работы ВОЛС, так как тепловое воздействие ду-
гой на волокно происходит сравнительно медлен-
но (~ 0,1 сек) и столь низкочастотные сигналы не 
попадают в полосу пропускания электронных це-
пей скоростных ВОЛС. 
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