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Устройства состоит из блока автоматического 
контроля продвижения хлеба и управления про-
цессом измерения его влажности (БАКУПИ), 
кювета (К), блока генератора (БГ), блока обра-
ботки информации (БОИ), дисплея (ДИС) и бло-
ка звуковой сигнализации (БЗС), а также блока 
стабилизированного источника питания (БСИП). 

Блок автоматического контроля продвижения 
хлеба и управления процессом измерения его 
влажности (БАКУПИ) состоит из таймера, фото-
электрического датчика, логического элемента, 
усилителя мощности, выполненный на базе по-
левого транзистора и электромагнитного клапана 
с подвижным сердечником. Фотоэлектрический 
датчик предназначен для обнаружения хлеба до 
точки проведения контроля влажности и форми-
рования управляющего сигнала для запуск тай-
мера и электромагнитного клапана. Выходной 
сигнал фотоэлектрического датчика одновре-
менно служит запускающим сигналом таймера и 
электромагнитного клапана. Электромагнитный 
клапан предназначен для автоматического удер-
жания (на 1–2 s)-останова хлеба, с целью прове-
дения измерения его влажности в этом интервале 
времени. Таймер предназначен для управления 
работой электромагнитного клапана (ЭМК), 
управляющий продвижением или остановом 
хлеба, а также поступления выделенной серии 

импульсов (частоты) на вход микропроцессорно-
го блока обработки информации. 

Блок обработки информации проводит обра-
ботки поступающей серии частот (импульсов), 
соответствующей влажности хлеба и выдача об-
работанных данных на дисплей в удобном виде 
оператору. После проведение измерения влажно-
сти хлеба таймер выдает управляющий сигнал 
электромагнитному клапану о продолжении про-
движении остановленного хлеба по транспортер-
ной ленте. Размеры обкладок конденсатора (кю-
веты) приведены на рис. 4. 

Литература 

1. Берлинер, М. А. Измерения влажности /
М. А. Берлинер. – М. : Энергия, 1973. – 400 с. 

2. Пономарев С. В. Теоретические и практиче-
ские аспекты теплофизических измерений: моногра-
фия. В 2 кн. / С. В. Пономарев, С. В. Мищенко, 
А. Г. Дивин. – Тамбов : Тамб. гос. техн. ун-т, 2006. – 
Кн. 1. – 204 с. 

3. Афонин, В. С. Разработка прибора контроля
влажности зерновой продукции на основе многоэлек-
тродных емкостных преобразователей : дис. … на 
соискание ученой степени канд. техн. наук / 
В. С. Афонин. – Барнаул, 2007. – 134 с. 

4. ГОСТ 21094-75 Хлеб и хлебобулочные изде-
лия. Метод определения влажности. 

УДК 519.7 
ЗАЩИТНОЕ КОДИРОВАНИЕ ДАННЫХ ДЛЯ ЭЛЕКТРОННЫХ БИРЖЕВЫХ ТОРГОВ 

Лебедев А.Н., Завадская Т.Е.

Московский государственный технический университет имени Н.Э. Баумана 
Москва, Российская Федерация 

Аннотация. Предложен новый метод защиты от манипулирования ценами в ходе электронных бирже-
вых торгов. Алгоритмическая база метода построена на современных алгоритмах защиты данных и 
аутентификации трейдеров. Предложеный метод может быть реализован в виде множества конкретных 
опций, в зависимости от конкретных алгоритмов, составляющих его основу. Описана общая идеология 
построения конкретных реализаций и приведены их конкретные примеры. Дальнейшее развитие этого 
метода значительно расширит сферу его возможного применения. 
Ключевые слова: биржевые спекуляции, манипуляции ценами, защитное кодирование, однонаправлен-
ные функции, электронная подпись, хэширование, аутентификация. 

PROTECTIVE DATA ENCODING FOR ELECTRONIC EXCHANGE TRADING 
Lebedev A., Zavadskaya T. 

Bauman Moscow State Technical University 
 Moscow, Russia 

Abstract. A new method of protection against price manipulation during electronic exchange trading is pro-
posed. The algorithm base of the method consisits of the modern algorithms for data protection and authentica-
tion of traders. The proposed method can be implemented in the form of many specific options, depending on the 
specific algorithms that make up its basis. The general ideology of constructing specific implementations is de-
scribed and their specific examples are given. Further development of this method will significantly expand the 
scope of its possible application. 
Key words: stock speculation, price manipulation, protective data encoding, one-way functions, electronic digi-
tal signature, hashing, authentication. 

Адрес для переписки: Лебедев А.Н., 2-я Бауманская ул. 5, стр. 1, г. Москва 105005, Российская Федерация 
lebedevan@bmstu.ru 



14-я Международная научно-техническая конференция «Приборостроение – 2021»

Введение. Мы начнем с краткого описания 
современной техники биржевых торгов.  

Спекулятивная составляющая. Спекуляции 
можно разделить на два основных вида – 
информационные и технические. 

Информационные спекуляции возможны ко-
гда у кого-то из участников торгов есть инфор-
мация, которой нет у других.  

Математическая постановка задачи. Пусть 
𝐴 = {𝑎𝑖 , |𝑖 = 1, … , 𝑁̅̅ ̅̅ ̅̅ ̅̅ ̅ }  – множество из 𝑁 участни-
ков торгов на бирже, каждому соответствует 
идентификатор 𝑎𝑖. Пусть 𝑇 = {0, 1, 2, 3, 4} – 
множество типов биржевых ордеров.  

Участник может выставить ордер в виде 
сообщения вида 𝑀𝑖 = (𝑎𝑖 , 𝑡, 𝑝, 𝐸(𝑣, 𝐾)), где 
𝑎𝑖  – перс. идентификатор участника; 𝑡 ∈
𝑇 –  тип ордера; 𝑝 ∈ 𝑃 = {𝑆𝑡𝑒𝑝 ∗ 𝑛 | 𝑛 ∈ ℕ}  – 
цена сделки, которая зависит от спецификации 
финансового инструмента. Цена имеет Step – 
дискретный шаг изменения, минимальное значе-
ние, на которое может изменяться цена; 𝐸(𝑣, 𝐾) – 
значение однонаправленной функции, которая 
вычисляется от объема заявки 𝑣 с использовани-
ем ключа К: 𝑣 < 𝑀𝐴𝑋 макс. объем  заявки. 

Ордеру, прошедшему проверку на коррект-
ность, присваивается номер 𝑛 ∈ 𝐼 = {1, … , 𝑁} ⊂
ℕ, строго в порядке поступления заявки на Биржу.  

Ордер типа (Sell Limit)/(Buy Limit) помещает-
ся в очередь с параметром Limit ценового уров-
ня. Значению цены 𝑝 ∈ 𝑃 соответствует массив 
номеров 𝑎 [ 𝑝

𝑆𝑡𝑒𝑝
] [𝑛] ∈ 𝐼, 𝑛 < 𝑁𝑖 ∈ 𝐼,  где 𝑁𝑖 – ко-

личество ордеров на указанном уровне цены 𝑝

𝑆𝑡𝑒𝑝
. 

В результате формируется «стакан цен». 
Ордер типа (Sell Market)/(Buy Market) также 

помещается в очередь на исполнение. Как только 
очередь оказывается не пустой, происходит ис-
полнение заявки из стакана цен с соответствую-
щими параметрами для сделки.  

Множество сделок 𝐷 = {𝑑𝑖 , |𝑖 = 0, … ,𝑀̅̅ ̅̅ ̅̅ ̅̅ ̅ }, при 
наличии полной истории сделок, экспертной 
оценкой можно разделить множество на два под-
множества: 𝐷0 – сделки спекулятивного характе-
ра, 𝐷1 – сделки не спекулятивного характера.  

Первый вакиант кодированных торгов. 

Вид любого асимметричного защитного кодиро-
вания данных заявки подходит для этой цели. 
Владелец только открытого ключа может только 
закодировать сообщение, а владелец закрытого 
ключа пары «открытый ключ – закрытый ключ» – 
единственный может декодировать сообщения, 
закодированные открытым ключом.  

Участник генерирует пары «закрытый ключ – 
открытый ключ» для кодирующего преобразова-
ния, может отправить кодированную заявку на 
биржу, а закрытый ключ для ее раскрытия отпра-
вить по защищенному каналу в некоторый дове-
ренный орган (удостоверяющий центр). УЦ хра-
нит закрытые ключи всех ордеров всех участни-
ков торгов, но он не знает сами ордера [1–4].  

До совершения сделки информация об объеме 
сделки и ключ, с помощью которого объем заяв-
ки может быть декодирован, будут в разных ме-
стах. Только в ходе исполнения заявки биржа 
будет отправлять в УЦ заявки, которые надо све-
сти, а в ответ будет получать подтверждение 
сделки с точным указанием исполненного объе-
ма и новый кодированный ордер с не исполнен-
ным объемом. Тикет частично исполненного ор-
дера можно не менять. Рассмотрим формирова-
ние стакана цен и процедуру сведения заявок в 
рамках данного способа. 

Стакан цен Crypto Darkpool. Объемы заявок 
храним в кодированном виде с помощью асим-
метричного алгоритма [1]. Этот алгоритм обо-
значим E. Рассмотрим обмен информацией в 
данном случае. Когда А хочет зарегистрировать-
ся как участник, он формирует две пары ключей 
(«закрытый ключ – открытый ключ») системы 
защиты данных с открытым ключом. По защи-
щенному каналу отправляет по закрытому ключу 
каждой пары на биржу и в УЦ.,  

Участник Аi соединеняется с сервером биржи и 
сервером УЦ. После его аутентификации на УЦ, 
УЦ генерирует пару открытый ключ – закрытый 
ключ (𝑒𝑖 , 𝑑𝑖) и отправляет открытый ключ 𝑒𝑖 
участнику Аi . На выданном открытом ключе бу-
дет происходить кодирование объема заявки.  

Участник Аi формирует ордер 𝑂𝑖𝑗 с номером 
Ordij.  

Кодируется объем заявки: 𝑆ℎ(𝑉𝑖𝑗) = 𝐸(𝑉𝑖𝑗 , 𝑒𝑖). 
Аi отправляет ордер 𝑂𝑖𝑗  объема 𝑆ℎ(𝑉𝑖𝑗) и 

идентификатором 𝑂𝑟𝑑𝑖𝑗  на биржу. Отправляет 
идентификатор 𝑂𝑟𝑑𝑖𝑗  в УЦ.  

Бирже передается заявка (𝑆ℎ(𝑉𝑖𝑗), 𝑂𝑟𝑑𝑖𝑗), а в 
УЦ передается идентификатор ордера. Ордер про-
ходит проверку биржей, помещается в очередь. Аi 
получает ответ «ордер принят» и биржевой тикет 
𝑇𝑖𝑐𝑘𝑒𝑡(𝑂𝑖𝑗). УЦ получает от биржи пару 
(𝑇𝑖𝑐𝑘𝑒𝑡(𝑂𝑖𝑗), 𝑂𝑟𝑑𝑖𝑗). На бирже хранятся ордера 
𝑂𝑖𝑗  с кодированным объемом заявок и двумя иден-
тификаторами (𝑇𝑖𝑐𝑘𝑒𝑡(𝑂𝑖𝑗), 𝑂𝑟𝑑𝑖𝑗), а в УЦ паре 
(𝑇𝑖𝑐𝑘𝑒𝑡(𝑂𝑖𝑗), 𝑂𝑟𝑑𝑖𝑗) ставится в соответствие пара 
открытый/закрытый ключ, чтобы УЦ мог раскрыть 
соответствующий ордер или кодировать его снова 
и отправить на биржу с тем же уникальным иден-
тификатором 𝑂𝑟𝑑𝑖𝑗 , новым тикетом 𝑇𝑖𝑐𝑘𝑒𝑡(𝑂𝑆𝑖𝑗), 
который отправляется участнику Аi. 

Безопасность обмена данными. Участник 
формирует пару открытый/закрытый ключ, от-
крытый ключ отправляет на биржу с надежным 
подтверждением его подлинности. Например, по 
технологии аутентификации FIDO [8]. При по-
мощи защитного кодирования с открытым клю-
чом можно от биржи передавать клиентам созда-
ваемые сервером биржи ключи кодирования при 
помощи любого стойкого симметричного алго-
ритма защитного кодирования данных [1, 4, 6, 7].  
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Обмен информацией клиентов с УЦ может 
быть защищен также с помощью симметричного 
алгоритма защитного кодирования.  

Формирование сеансовых ключей – по прото-
колу Диффи-Хеллмана (DH, ECDH) [1, 5] или его 
современным обобщениям DHL, DHFL [3, 4, 6, 7]. 
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Введение. Термин «кодирование» или «коди-
рование информации» имеет в современных эн-
циклопедиях, технических словарях и специаль-
ных монографиях очень широкую трактовку.  

Математическая Энциклопедия, изданная в 
СССР в 1977–1985 гг. определяет его следую-
щим образом: «Кодирование – процесс пред-
ставления информации в определенной стан-
дартной форме и обратный процесс восстановле-

ния информации по ее такому представлению. 
В математической литературе кодированием 
называется отображение произвольного множе-
ства А в множество конечных последовательно-
стей (слов) в некотором алфавите В, а декодиро-
ванием – обратное отображение» [1]. 

Из этого общего определения кодирования 
естественно следует представление, что среди 
всех возможных кодов (понимаемых как алгорит-
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