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Обмен информацией клиентов с УЦ может 
быть защищен также с помощью симметричного 
алгоритма защитного кодирования.  

Формирование сеансовых ключей – по прото-
колу Диффи-Хеллмана (DH, ECDH) [1, 5] или его 
современным обобщениям DHL, DHFL [3, 4, 6, 7]. 
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Введение. Термин «кодирование» или «коди-
рование информации» имеет в современных эн-
циклопедиях, технических словарях и специаль-
ных монографиях очень широкую трактовку.  

Математическая Энциклопедия, изданная в 
СССР в 1977–1985 гг. определяет его следую-
щим образом: «Кодирование – процесс пред-
ставления информации в определенной стан-
дартной форме и обратный процесс восстановле-

ния информации по ее такому представлению. 
В математической литературе кодированием 
называется отображение произвольного множе-
ства А в множество конечных последовательно-
стей (слов) в некотором алфавите В, а декодиро-
ванием – обратное отображение» [1]. 

Из этого общего определения кодирования 
естественно следует представление, что среди 
всех возможных кодов (понимаемых как алгорит-
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мы кодирования информации) можно выделить 
отдельные их классы в зависимости от целей ис-
пользования конкретного процесса кодирования. 
Так, для передачи информации по теле или радио-
каналам применяются коды высокочастотной мо-
дуляции, для передачи информации в виде тек-
стов применяется кодирование информации в ви-
де слов как отдельных последовательностей букв 
алфавита, для передачи информации голосом 
применяются алгоритмы кодирования с помощью 
фонем языка, для передачи информации по кана-
лам электросвязи невысокого качества применя-
ются специальные математические коды исправ-
ляющие возможные ошибки в канале и т.д.  

Среди всех таких классов кодов естественным 
образом выделяется класс кодов, применяемых 
именно с целью защиты кодируемой информации 
от всех, кроме тех, кому она предназначена. Это 
так называемые защитные коды, среди которых 
можно выделить более узкий подкласс – шифры. 
Точные границы класса шифров в классе всех 
защитных кодов выделить довольно сложно, и мы 
такой цели в настоящей работе не ставим. Обычно 
конкретные шифры задаются просто их деталь-
ным описанием [2–4]. 

Структура алгоритма. 

Алгоритм защитного кодирования NASH 
реализует сеть Файстеля [2], в которой 
последовательно выполняется определенное 
количество одинаковых по сути преобразований 
(раундов алгоритма) и на каждом раунде 
преобразования блока данных изменяется только 
одна его половина.  

Рисунок 1 – Схема раунда i алгоритма NASH 

Символами 𝐿𝑖 и 𝑅𝑖 обозначены левая и правая 
половинки блока данных, символом 𝑘𝑖 обозначен 
раундовый ключ. 

Формулы преобразования блока данных: 
𝑅𝑖+1 = 𝐿𝑖  
𝐿𝑖+1 = (𝐿𝑖⊞𝑘𝑖 ⋙ 𝐹(𝐿𝑖 , 𝐿𝑖 ⊞𝑘𝑖)) ⊕ 𝑅𝑖  
В последнем раунде половинки выходного 

блока 𝐿𝑖+1, 𝑅𝑖+1 не меняются местами, то есть: 
𝐿𝑖+1 = 𝐿𝑖  
𝑅𝑖+1 = (𝐿𝑖 ⊞𝑘𝑖 ⋙ 𝐹(𝐿𝑖 , 𝐿𝑖 ⊞𝑘𝑖)) ⊕ 𝑅𝑖 
Символом ⊞ обозначается операция сложе-

ния двух целых чисел в двоичной записи с забы-
ванием переполнения регистра сумматора, име-
ющего ту же длину, что и каждый из операндов; 

символом ⊕ обозначается операция XOR; сим-
волом REG⋙m обозначается циклический сдвиг 
регистра REG на m шагов вправо (REG<<< m 
обозначает циклический сдвиг влево). 

Размер блока данных: размер половины 
блока равен 2𝑛 бит, 𝑛 = 4, 5 или 6, т.е. 16, 32 
или 64 битам; размер блока – 32, 64 или 128 бит. 

Смешивание данных с раундовым ключом. 

Реализуется операция ⊞ – сложение целых 
чисел из n бит с приведением результата по мо-
дулю 2𝑛. 

Управляемый циклический сдвиг: для 
блока из 32 бит сдвиг вправо на 5, 8, 6 или 7 
бит; для блока из 64 бит сдвиг вправо на 11, 14, 
10 или 19 бит; для блока из 128 бит сдвиг впра-
во на 37, 34, 38 или 29 бит. Значения выбраны 
на основании проведенного экспериментально-
го анализа.  

Функция F управления сдвигами. Интер-
претируем содержимое левой половины блока 
данных 𝐿𝑖 как вектор значений булевой функции 
от 𝑛 переменных, и первый выходной бит функ-

ции 𝐹 получается как значение данной булевой 
функции на наборе бит двоичного представления 
числа 

𝐿𝑖 ⊞𝑘𝑖 вида 2𝑖 − 1, где 𝑖 = 1,… , 𝑛, 

то есть как значение 

𝐿𝑖((𝐿𝑖⊞𝑘𝑖)[2
1 − 1,… , 2𝑛 − 1]). 

Нумерация бит половины блока производится 
от 0 до 2𝑛 − 1. 

Для размера блока равного 64 битам (полови-
на блока – 32 бита) набор значений величины 
циклического сдвига следующим образом опре-
деляется парами значений булевой функции F: 
00 – 11; 01 – 14; 10 – 10; 11 – 19. 

Число раундов 𝒓 алгоритма NASH. Число 
раундов алгоритма защитного кодирования 
NASH: для блока равного 64 битам 𝑟 = 24; для 
блока равного 128 битам 𝑟 = 28.  

Размер исходного ключа алгоритма. Размер 
исходного ключа алгоритма NASH: 128, 192 или 
256 бит. Исходный ключ может быть получен по 
любому из алгоритмов работ [3–6] 

Проект был реализован в ходе выполнения 
данным коллективом разработчиков инициатив-
ной НИР кафедры ИУ8 (Информационная без-
опасность) МГТУ им. Н. Э. Баумана (г. Москва) 
в течение 2016–2020 гг. 
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Введение. Оригинальный протокол Диффи-
Хеллмана и его модификации [1, 2], что 
применяются для формирования общего секрета 
(ключа взаимной аутентификации) парой пользо-
вателей информационной системы (например, 
сети интернет), использующих для обмена сооб-
щениями общедоступный канал передачи дан-
ных, состоят в следующем: 

– Пользователи, обозначаемые как Алиса и
Боб, умеют вычислять значения конечных одно-
направленных функций f(x), g (x, y); 

– функция f(x) определена на некотором ко-
нечном множестве X большой мощности и при-
нимает значения из большого конечного множе-
ства Y, то есть f(x): X → Y, 

– функция g(x, y) определена на декартовом
произведении этих множеств XY и принимает 
значения из третьего большого конечного мно-
жества Z, то есть g(x, y): XY → Z, 

– стороны независимо выбирают случайные
элементы x1, x2 множества X, вычисляют значе-
ния f(x1), f(x2) и обмениваются ими по доступ-

ному им каналу связи, например, по сети интер-
нет, то есть передают f(x1)  f(x2), 

– затем они вычисляют общий секрет (ключ,
аутентификатор) пары (Aлиса, Боб) по формулам 
K = g(x1, f(x2)) = g(x2, f(x1)). 

– основными, примерами однонаправленных
функций f(x) и g(x, y), являются следующие: 

– дискретная экспонента по модулю большо-
го простого числа p, то есть при некотором це-
лом числе a, 1 < a < p-1, функция f(x) вида  

f: ℤ𝑝−1 → ℤ𝑝;  f(x) = 𝑎𝑥 (mod p), 
и функция g(x, y) 

g(x, y): ℤ𝑝−1 ℤ𝑝 → ℤ𝑝; g(x, y) = 𝑦𝑥 (mod p). 
В этом случае общий секрет данной пары 

пользователей (ключ, аутентификатор) вычисля-
ется по формуле К = g(x1, f(x2)) = 𝑓(𝑥2)𝑥1 (mod 
p) = g(x2, f(x1)) = 𝑓(𝑥1)𝑥2(mod p);
K = 𝑎𝑥1𝑥2 (𝑚𝑜𝑑 𝑝−1) (mod p) = 𝑎𝑥2𝑥1 (mod 𝑝−1) (mod p), 
и представляется элементом мультипликативной 
группы ℤ𝑝∗  большого простого поля ℤ𝑝. Такой 
протокол обычно обозначается как DH [1]. 


