
14-я Международная научно-техническая конференция «Приборостроение – 2021»

106 

Из табл.  следует, что численные значения 
верхней граничной частоты полосы пропуска-
ния АЧХ fВ и времени нарастания ПХ τн, 
найденные экспериментально, согласуются друг 
с другом согласно известному соотношению 
(fВ ≈ 350/τн, где частота fВ выражена в мегагер-
цах, а время τн – в наносекундах). Измерение 
емкости с применением матричного коммутато-
ра целесообразно вести на частотах до 100 кГц.   

Представленный матричный модуль комму-
тации разработан для автоматизированного из-
мерительного комплекса в рамках ГНТП «Эта-
лоны и научные приборы» [1]. 
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Чтобы гарантировать целостность и конфи-
денциальность информации при обмене данными 
между двумя абонентами сети используются ги-
бридные системы, в которых применяются алго-
ритмы ассиметричного шифрования для выработ-
ки секретного ключа и последующего симметрич-
ного шифрования непосредственно конфиден-
циальных данных. Протоколы такого типа ис-
пользуют алгоритмы обмена ключами для уста-
новления безопасного канала передачи данных. 
Для обмена ключами и проверки их подлинности 
в настоящее время используются комбинации 

алгоритмов, основанные на модификации класси-
ческого алгоритма Диффи–Хеллмана [1]. 

Протокол. В статье [2] была предложена мо-
дель передачи зашифрованных данных с досту-
пом легитимного пользователя в определенный 
период времени. При этом ключевые параметры 
необходимо хранить на защищенных аппаратных 
носителях информации. 

Предполагается использование схемы прото-
кола, приведенного далее, где S – сервер, U – кли-
ент, M – открытый текст, C – шифртекст, E – опе-
рация шифрования, D – операция расшифрования. 
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Подготовительный этап. Сторона S выбирает 
основание p, по модулю которого будут произ-
водиться операции, выбирает m и k, причем 
𝑚, 𝑘 ∈ {1, 2 … 𝑝 − 1}. 

𝐾𝑠𝑝𝑟𝑖𝑣 = 𝐾𝑠𝑟𝑎𝑛𝑑 +
𝑘

𝑚
= 𝐾𝑠𝑟𝑎𝑛𝑑 + (𝑘𝑚

−1),   (1) 

где 𝐾𝑠𝑟𝑎𝑛𝑑 – случайное число, 2048 бит [3]. 
Также необходимо, чтобы НОД(m, p) = 1. 

Числа 𝑚, 𝑘 записываются в защищенную память 
обоих абонентов заранее. 

Этап выработки ключей. Защищенный файл 
на носителе информации передан получателю, с 
этого момента сторона U может сгенерировать 
свой секретный ключ. 

𝐾𝑢𝑝𝑟𝑖𝑣 = 𝐾𝑢𝑟𝑎𝑛𝑑 +
𝑘

𝑚
= 𝐾𝑢𝑟𝑎𝑛𝑑 + (𝑘𝑚

−1). (2) 

U обращается к S через TCP соединение. 
S посылает U данные 𝑔 и 𝑝, тем самым обозна-
чая, что он активен и готов к обменуы. 

S → U: 𝐾𝑢𝑝𝑢𝑏 =  𝑔𝐾𝑢𝑝𝑟𝑖𝑣mod 𝑝 =

= 𝑔𝐾𝑢𝑟𝑎𝑛𝑑+(𝑘𝑚
−1)mod 𝑝.            (3) 

U вырабатывает открытый ключ. 

S ← U: 𝐾𝑢𝑝𝑢𝑏 =  𝑔𝐾𝑢𝑝𝑟𝑖𝑣mod 𝑝 =

= 𝑔𝐾𝑢𝑟𝑎𝑛𝑑+(𝑘𝑚
−1)mod 𝑝.          (4) 

S вырабатывает сессионный ключ. 

S: 𝐾𝑠𝑒𝑠𝑠 =  (𝐾𝑢𝑝𝑢𝑏)
𝐾𝑠𝑝𝑟𝑖𝑣 =  (𝑔𝐾𝑢𝑝𝑟𝑖𝑣)

𝐾𝑠𝑝𝑟𝑖𝑣
.      (5)

𝐾𝑠𝑒𝑠𝑠 =
(𝐾𝑢𝑝𝑢𝑏)

𝑚𝐾𝑠𝑝𝑟𝑖𝑣

𝑔𝑘𝑚
−1 mod 𝑝 = 

=
𝑔𝑚[𝐾𝑢𝑟𝑎𝑛𝑑+(𝑘𝑚

−1)][𝐾𝑠𝑟𝑎𝑛𝑑+(𝑘𝑚
−1)]

𝑔𝑘𝑚
−1  .       (6) 

Этап шифрования. S зашифровывает сообще-
ние на сессионном ключе 𝐾𝑠𝑒𝑠𝑠 и отправляет по-
лучателю U. 

S → U: 𝐶 =  𝐸𝐾𝑠𝑒𝑠𝑠(𝑀). (7)

При наступлении определенного условия, 
например, определенного времени, происходит 
следующий обмен: 

S → U: 𝐾𝑠𝑝𝑢𝑏 =  𝑔
𝐾𝑠𝑝𝑟𝑖𝑣 . (8)

U: 𝐾𝑠𝑒𝑠𝑠 =  (𝑔𝐾𝑢𝑝𝑟𝑖𝑣)
𝐾𝑠𝑝𝑟𝑖𝑣

. (9)

U: M = 𝐷𝐾𝑠𝑒𝑠𝑠(𝐶). (10) 

Введенные операции. Описанная схема име-
ет смысл, если введенные операции (11) и 
(12), предложенные в [4, 5], удовлетворяют акси-
омам поля: 

x⊕y = (x + k/m) + (y + k/m) – k/m,  (11) 

x⊗y = m(x + k/m)(y + k/m) – k/m. (12) 

Доказательство коммутативности аддитивной 
операций приведено на формуле (13): 

x⊕y = x + y + k/m =y + x + k/m = y⊕x. (13) 

Коммутативность мультипликативной опера-
ций в соответствии с формулой (14): 

x⊗y = m(x + k/m)(y + k/m) – k/m =

= m(y + k/m)(x + k/m) – k/m = y⊗x.     (14) 

Для доказательства ассоциативности адди-
тивной операции необходимо рассмотреть левую 
(15) и правую (16) части равенства: 

(x⊕y)⊕ z = (x + y + k/m)⊕ z =

= (x+y+k/m+z+k/m) = x+y+z+2k/m,  (15) 

x⊕(y⊕z) = x⊕(y + z + k/m) =

= (x+y+z+k/m+k/m) = x+y+z+2k/m.  (16) 

Ассоциативности мультипликативной опера-
ции проверяется равенством (17, 18): 

(x⊗y)⊗z = [m(x + k/m)(y + k/m) – k/m]⊗ z =

= m2(x + k/m)(y + k/m)(z + k/m) – k/m.  (17) 

x⊗(y⊗z) = x⊗[m(y + k/m)(z + k/m) – k/m]=

= m(x + k/m)m(y + k/m)(z + k/m) – k/m.  (18) 

Дистрибудивность проверяется равенством 
уравнения x⊗(y⊕z) = x⊗y⊕x⊗z: 

x⊗(y⊕z) = x⊗(y+z+k/m) =

= m(x+ k/m)(y+z+ 2k/m) – k/m). (19) 

x⊗y⊕x⊗z = [m(x+k/m)(y+ k/m)–k/m] ⊕

⊕ [m(x+k/m)(z+ k/m)–k/m] =

= m(x+ k/m)(y+z+ 2k/m) – k/m). (20) 

Нейтральным элементом относительно адди-
тивной операции: (–k/m), обратный элемент: 
(–x–2k/m). 

Для мультипликативной операции нейтраль-
ный элемент (1–k)/m, нулевой элемент (–k/m), 
обратный элемент (1–k2–kmx)/[ m2(x+k/m)] при 
условии x  –k/m. 

Практическое применение. Приведенный ал-
горитм может быть использован в средствах 
криптографической защиты информации предна-
значеных для хранения закрытых ключей в защи-
щенной памяти устройства, такими устройствами 
на данный момент являются токены выполненные 
в форм-факторе флеш-накопителей и взаимодейт-
свующих с программным обеспечением.  

Примером такого токена является JaCarta 
PKI, который имеет удобный SDK для использо-
вания в сторонних проектах, носитель содержит 
энергонезависимую память, разделенную на не-
сколько отдельных областей, в которых находит-
ся информация с различной степенью защиты. 
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Приведем некоторые примеры, для которых 
может подойти данное программно-аппаратное 
средство: 

1. Экзаминация обучающихся для передачи
отдельных пакетов данных с материалами для 
прохождения аттестации с расшифрованием 
данных в назначенное время. 

2. Обновление лицензии программного обес-
печения без необходимости пересылки идентифи-
катора лицензии в открытом виде или трудоемкой 
повторной доставке данной информации. 

Данные варианты подразумевают пересылку по 
открытому каналу передачи данных определенного 
количества файлов соответствующего количеству 
ключей, хранящихся на токене, для последующего 
последовательного их расшифрования. 

Вывод. За счет предварительного распро-
странения ключевых параметров m, k обеих сто-
рон обеспечивается аутентификация ключей, 
случайный выбор x и y гарантирует, что обе сто-
роны могут быть уверены в создании нового сес-
сионного ключа в каждом сеансе протокола [6].  

Реализация протокола с применением крип-
тографических токенов является наглядной и 
понятной схемой для конечного пользователя.  
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Современные распределенный и интегриро-
ванный принципы построения комплекса борто-
вого оборудования гражданского воздушного 
судна (БО ГВС) на базе открытой сетевой архи-
тектуры и единой информационно-вычисли-
тельной платформы обусловили повышение сте-
пени внутренней информационной связности ГВС 
[1]. Это существенно повысило степень внешней 

информационной связности ГВС и привело к по-
явлению концепции информационного связанного 
(E-enabled) ВС с поддержкой внешних сервисов, 
как показано на рис. 1 [2]. 

Связанным воздушным судам необходимо 
быть самостоятельными узлами в Авиационных 
самоорганизующихся сетях (AANET), повсемест-
но общаясь с наземной инфраструктурой и други-


