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Реферат. В докладе кратко описываются разработанные стега-
нографический метод на основе изменений языка символов доку-
ментов Word и программное средство для осаждения и обратного 
извлечения секретной информации. Этот метод опирается на мно-
гоключевую модель стеганографической системы. Данная модель 
может использовать неограниченное число методов стеганографии, 
криптографии, помехоустойчивого кодирования или других преоб-
разований для повышения стеганографической стойкости системы. 
Программное средство может использоваться в научных исследова-
ниях, а также в учебном процессе [1, 2].

В силу стремительного развития информационных технологий за-
щита авторского права на электронные документы приобретает все 
большую актуальность. Поэтому создание новых методов текстовой 
стеганографии обеспечивает эффективное решение данной проблемы. 
   Программное средство написано на языке C# с использованием 
технологии WPF. Для разбора электронных документов Word ис-
пользовалась библиотека Aspose.Words. Данная библиотека содер-
жит нужные методы для работы с документами. 

Суть разработанного метода состоит в том, чтобы изменять язык 
символов документов-контейнеров Word на язык символов осаж-
даемого стегосообщения. Продемонстрируем работу программного 
средства. Процесс осаждения секретной информации в контейнер 
показан на рисунке 1.

Сначала выбирается электронный документ, куда помещается се-
кретная информация. Производится автоматических подсчет симво-
лов скрываемой информации. Непосредственно вводим сообщение, 
которое хотим скрыть. Предварительно шифруем секретное сообще-
ние при помощи симметричного алгоритма AES с использованием 
длины ключа в 256 бит. Далее зашифрованная последовательность 
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кодируется при помощи кодов Боуза-Чоудхури-Хоквингема с ис-
пользованием кодовой последовательности в 1023 бита. Для провер-
ки целостности осажденной информации в контейнер используется 
алгоритм хеширования Keccak с длиной ключа 512 бит. Дополни-
тельно выбирается сокрытие информации псевдослучайным обра-
зом, а также подсветка символов, содержащих скрытую информа-
цию. На рисунке 2 представлен фрагмент стегноконтейнера с осаж-
денной информацией. 

Рисунок 1 – Осаждение секретного сообщения в контейнер

Рисунок 2 – Фрагмент документа после осаждения нулевых бит
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Красным цветом помечены нулевые биты секретной инфор-
мации. Язык этих символов был изменен с русского языка на сло-
вацкий. Как видно из рисунка, текстовый процессор Word не под-
черкивает слова, в которых использует два языка. Аналогичным 
образом, происходит осаждение единичных бит стегосообщения  
(рисунок 3).

Рисунок 3 – Фрагмент документа после осаждения единичных бит

Соответственно, зеленым цветом помечены единичные биты сте-
госообщения. Язык данных символов был изменен уже с русского 
языка на хорватский. При помощи Word-а очень сложно обнаружить 
биты стегосоообщения, так как необходимо смотреть язык каждого 
символа документа. 

Для корректного извлечения секретной информации из докумен-
та необходимо использовать такие же ключи многоключевой моде-
ли системы, которые использовались при осаждении этой информа-
ции. Процесс извлечения стегосообщения представлен на рисунке 4.

Предварительно выбирается электронный документ с осажден-
ным стегосообщением. После этого выбираются файлы с тайным 
ключом и хешем. Секретная информация сначала декодируется, за-
тем расшифровывается и извлекается из контейнера согласно разра-
ботанному стеганографическому методу на основе изменений языка 
символов.
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Рисунок 4 – Извлечение секретного сообщения из контейнера

Данный метод можно считать эффективным, так как процесс 
поиска секретной информации в документе очень трудоемкий. Для 
того, чтобы обнаружить факт сокрытия информации в контейнере, 
необходимо проанализировать язык каждого символа этого доку-
мента [3, 4].

Описанное программное средство реализовано на основе моде-
ли информационной системы, которая подразумевает применение 
практически неограниченного числа ключей. Представлен процесс 
внедрения и извлечения стегосообщений на основе разработанно-
го стеганографического метода. Разработанное средство можно ис-
пользовать в учебном процессе при изучении студентами дисциплин 
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«Защита информации и надежность информационных систем» и 
«Криптографические методы защиты информации».
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