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Данные таблицы убедительно демонстрируют ведущую роль налого-
вых поступлений при формировании консолидированного бюджета Рес-
публики Беларусь, удельный вес которых в доходах консолидированного
бюджета за период 2018–2021 гг. устойчиво превышал 83 %.

Способность проведения налогового администрирования налоговыми
органами в соответствии с налоговым законодательством является важ-
нейшим критерием оценки конкурентоспособности национальной налого-
вой системы, поэтому она нуждается в постоянном совершенствовании,
оптимизации и укреплении, играя незаменимую роль в системе налогового
контроля в государстве.
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в т. ч. земельный налог 1,8 1,3 1,0 1,0
налог на недвижимость 2,7 2,8 2,5 2,3
налоги на товары (работы, услуги),
всего

39,6 40,9 44,9 45,8

в т. ч. налог на добавленную стои-
мость

28,0 28,8 31,8 32,7

акцизы 7,0 7,1 8,0 8,0
налоговые доходы от внешнеэконо-
мической деятельности

14,6 12,1 10,5 11,0

другие налоги (сборы, пошлины) 1,6 1,6 1,4 1,1
неналоговые доходы 10,8 11,2 13,3 10,6
безвозмездные поступления 5,6 4,6 1,4 1,1
всего доходы консолидированного
бюджета

100,0 100,0 100,0 100,0
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История существования компьютерных вирусов тесно связана с исто-
рией развития компьютерной техники. Широкое использование Интернета
и сетевых технологий способствовало появлению совершенно новых ви-
дов вредоносных программ, которые по своей сути немного отличаются от
классического понятия вируса тем, что распространяясь по сети от одного
компьютера к другому, способны наносить не только вред пользователь-
ской системе, но и передавать личные данные на сторону третьим лицам.

Компьютерными вирусами считаются вредоносные программы, одной
из основных задач которых является их распространение по компьютерной
системе путём постоянного «размножения» с целью заражения пользова-
тельских файлов.

Различают следующие виды вредоносных программ:
1. Сетевые черви – это отдельные программы, которые способны

«размножаться» с большой скоростью по всей компьютерной сети, чем
представляют огромную опасность. После попадания в информационную
систему, они вызывают лавинный эффект распространяясь буквально вез-
де. Сетевые черви также способны внедряться и в пользовательские элек-
тронные письма.

2. Троянские программы – это программы, которые скрытно осу-
ществляют несанкционированные пользователем действия, являясь свое-
образными «посредниками» между пользователем и злоумышленником,
благодаря чему последний получает полный доступ над компьютером
пользователя и способен узнать все его пароли и личные данные, а также
видеть конфиденциальные электронные письма.

3. Компьютерный вирус – это самовоспроизводящаяся программа,
способная присоединяться к другим программам и файлам, нарушая при
этом целостность и доступность информации путём её уничтожения, мо-
дификации или блокирования, что в свою очередь может вызывать сниже-
ние эффективности работы или повреждение компьютерной системы.

4. Бекдоры – это программы для удалённого подключения к компью-
теру и управления им. Такие программы позволяют хакеру следить за
пользователем, управлять его файлами, устанавливать дополнительное
программное обеспечение или создавать другие опасные угрозы.

5. Логическая бомба – это программа, приводящая к нарушению рабо-
ты компьютерной системы, уничтожению, модификации или блокировке
информации. Она выполняется периодически или однократно при наступ-
лении определённого времени и условий.

6. Программная закладка – это программа или фрагмент программы,
незаметно внедряемая в компьютерную систему и позволяющая наруши-
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телю осуществлять несанкционированный доступ к любым ресурсам ком-
пьютера пользователя.

7. Программы-шпионы – это программы, циркулирующие в компью-
терной сети, и осуществляющие негласный сбор и передачу информации о
пользователе и его действиях в сети. [1]

Для современных киберпреступников, чтобы достичь нужного резуль-
тата, важно соблюдать два важных критерия: доставку и обеспечение ра-
ботоспособности программы.

Злоумышленники используют разные технологии для доставки и уста-
новки вредоносной программы, наиболее распространёнными из них яв-
ляются спам-рассылки и заражённые веб-страницы.

Технологии социальной инженерии являются основным элементом для
распространения вредоносных программ. Технические приёмы очень про-
сты, например, отправка ссылок по электронной почте или через службы
мгновенного обмена сообщениями представившись другом. Подобные
ссылки оформлены так, что будто бы переходя по какому-либо ресурсу в
Интернете, пользователь в итоге оказывается на заражённых вирусом веб-
страницах.

Технологии drive-by-download позволяют загружать вредоносную про-
грамму на компьютер таким образом, что даже грамотный пользователь,
который никогда не посещает сайты по незапрошенным ссылкам, подвер-
гается риску заражения.

Фишинг также является распространённым способом заражения ком-
пьютерной сети. Он представляет собой вид интернет-мошенничества,
используемый для получения идентификационных данных пользователей,
например, паролей, номеров карт, банковских счетов и иной конфиденци-
альной информации.

Ещё одна распространённая технология, используемая во вредоносных
программах, – это нарушение работы антивирусных программ для предот-
вращения обнаружения вредоносного программного обеспечения и про-
дления его существования на компьютере.

Как говорилось ранее, следующий этап киберпреступников после до-
ставки вредоносной программы – это обеспечение работоспособности этой
программы, то есть сохранение её необнаруженной как можно дольше. [2]

На данном этапе для продления «срока службы» вредоносной про-
граммы решается задача, которая состоит в том, чтобы сделать данную
программу невидимой не только для того, чтобы успешно её доставить «по
назначению», но и для того, чтобы она «выжила». Чем менее видима вре-
доносная программа для антивирусных программ, тем дольше её можно
будет использовать для получения доступа к заражённым компьютерам и
сбора информации.
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Таким образом, исходя из выше сказанного, можно сделать вывод, что
вирусы и вредоносные программы способны наносить значительный
ущерб, реализуя любые угрозы информации, нарушая её целостность, до-
ступность и конфиденциальность. Поэтому специалисты по информаци-
онной безопасности рекомендуют владельцам компьютеров использовать
комплексные системы защиты информации, способные выявлять угрозы
безопасности, блокировать известные и неизвестные вредоносные про-
граммы, а также осуществлять мониторинг работы пользователей и
предотвращать инсайдерские атаки.
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Для того, чтобы государство могло поддерживать экономическую стабиль-
ность страны, развиваться, а также улучшать жизненный уровень населения,
необходимы деньги. Поскольку каждый гражданин заинтересован во всем выше
перечисленном, в государстве существует такое понятие, как налоги. Под
налогами понимаются обязательные платежи граждан и организаций с их дохо-
дов, прибыли, имущества в пользу государства. Эти средства поступают в бюд-
жет, а потом их тратят на государственные и социальные цели: ремонт дорог,
строительство школ и больниц, уборку улиц, образование, армию, помощь от-
дельным категориям граждан. Налоги, как и вся налоговая система, являются
мощным инструментом управления экономикой в условиях рыночных отноше-
ний.


