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Своевременного отслеживания изменений в налоговом, бухгалтерском
и ином законодательстве для управления налоговыми рисками на пред-
приятии может быть недостаточно. В этом случае могут быть рекомендо-
ваны следующие меры, которые способствуют снижению налогового рис-
ка на предприятии: мероприятия по снижению налогового риска непосред-
ственно на предприятии, где можно выделить организацию работы по
учету налогового риска при принятии управленческих решений; повыше-
ние квалификации специалистов, которые принимают решения, связанные
с осуществлением налогообложения; управление выполнением налоговых
обязательств; создание резерва для обеспечения возможных штрафных
санкций и пени в качестве меры самострахования; мониторинг и контроль
налоговых ошибок; регулярная работа с налоговыми органами, где важное
место занимает обращение в сложных ситуациях в налоговые органы за
письменными разъяснениями; снижение вероятности конфликтов с нало-
говой инспекцией; работа с контрагентами, где экспертиза бухгалтером
договоров, которые заключают с партнерами предприятия, является важ-
ным моментом.

Наличие налоговых рисков может оказывать влияние не только на дея-
тельность предприятия, но и на деятельность государства в целом, поэтому
предприятия должны совершенствовать систему управления налоговыми
рисками.
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Ещё в античности люди осознали, что информация несет в себе цен-
ность. Люди древности использовали для сокрытия информации самые
разнообразные способы. Один из таких способов – это использование
«секретного языка», то есть такое составление сообщения, которое позво-
ляет иметь доступ к смыслу только посвящённым в тайну. В наши дни ин-
формацию производят, хранят, транспортируют, продают и покупают.
Широкое применение компьютерных технологий и ежедневное увеличе-
ние объёма информационных потоков увеличивает интерес к криптогра-
фии. [1]

Криптография – это наука, которая изучает способы и методы шифро-
вания информации. Она защищает передаваемые сообщения и использует
алгоритмы, которые позволяют молниеносно обнаруживать и устранять
любые уязвимости, опробованные в открытых средах.

Множество пользователей Интернета сталкиваются с криптографией
почти каждый день. Например, когда нужно совершить оплату онлайн,
войти на веб-сайт или подписать электронный документ. Где появляется
цифровизация, там присутствует и криптография. Без неё вся конфиденци-
альная информация станет общедоступной и может попасть к злоумыш-
ленникам. Криптографические методы защищают персональные данные и
обеспечивают безопасную передачу информации.

Работа криптографических систем основана на следующих основных
принципах:
 конфиденциальность информации;
 целостность данных;
 идентификация и аутентификация пользователей;
 предотвращение отказов.
Перед обменом данными отправитель и получатель проходят иденти-

фикацию, а затем авторизацию, так как неавторизованные пользователи не
могут получить доступ к информации. Законность и контроль транзакций
обеспечивается невозможностью отказа от создания или отправки.

Обмен сообщениями между отправителем и получателем, которые хо-
тят защитить передаваемые данные от посторонних лиц, происходит сле-
дующим образом: отправитель высылает открытое сообщение, которое
шифруется криптографическими методами, адресат получает это зашиф-
рованное сообщение и расшифровывает его с помощью ключа.

Классификация криптографических систем строится по следующим ба-
зовым признакам:

1. По числу используемых ключей:
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 Симметричные криптосистемы. Сначала, при отправке зашифро-
ванной информации симметричным шифрованием, адресат получает ключ,
чтобы расшифровать информацию. Это единственная схема шифрования,
обладающая абсолютной теоретической стабильностью – её невозможно
расшифровать. Но если произойдет утечка информации, невозможно дока-
зать, от кого она произошла.

 Асимметричные криптосистемы. Суть этого метода заключается в
том, что информация, зашифрованная секретным ключом, может быть
расшифрована с помощью открытого ключа и наоборот. Ключи соответ-
ствуют друг другу. Только один человек знает секретный ключ. При сим-
метричном шифровании ключ должен быть известен двум людям. Для это-
го метода нет необходимости создавать защищённый канал для передачи
секретного ключа – всё взаимодействие происходит по открытому каналу,
а наличие единственной копии ключа сводит к минимуму вероятность его
потери и позволяет установить личную ответственность за сохранение
конфиденциальности. Асимметричный метод имеет свои недостатки –
возможность подмены открытых ключей, низкая скорость шифрования.

2. По типу операций по преобразованию открытого текста в шиф-
рованный:

 Перестановочные шифры – суть заключается в изменении порядка
следования элементов открытого текста.

 Подстановочные шифры – данный тип операции основан на замене
каждого элемента открытого текста (бита, буквы) другим элементом.

 Продукционные шифры – представляет собой комбинацию несколь-
ких операций замены и перестановки. Эти шифры применяются в основ-
ном в современных системах шифрования.

3. По методу обработки открытого текста:
 Поточные шифры – шифрование всех элементов открытого текста

происходит последовательно.
 Блочные шифры – данный шифр принимает за единицу шифрования

блок открытого текста, после преобразования которого получается блок
шифрованного текста такой же длины.

Блочные шифры изучены гораздо лучше и имеют более широкую об-
ласть применения, нежели поточные. Большинство приложений сети, ис-
пользующие традиционные схемы шифрования, используют блочные
шифры. [2]

Криптография – это один из наиболее мощных способов обеспечения
конфиденциальности и целостности данных. Она занимает ключевое место
среди регуляторов программного обеспечения и технической безопасно-
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сти. Современные методы шифрования гарантируют практически абсо-
лютную защиту данных.
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На данный момент в отношении объектов, которые перемещаются че-
рез таможенную границу Евразийского экономического союза (ЕАЭС)
проводится таможенный контроль, в том числе с применением техниче-
ских средств таможенного контроля. С развитием технологий происходит
и совершенствование технических средств, используемых в таможенных
целях. И в настоящее время стало популярным исследование, и соответ-
ственно применение такого метода, как интроскопия (включая рентгенов-
ские установки), которое основано на неинвазивном контроле.

Как правило, рентгеновские установки выполняют розыскную функ-
цию, а именно: обнаружение предметов, которые относятся к категории
взрывчатых веществ, оружия, контрабанды.

Интроскопией является неинвазивное исследование объекта изнутри , а
также процессов, происходящих в нем, при помощи электромагнитного
излучения различных диапазонов, постоянного и переменного электромаг-
нитного поля и т.п.

Интроскопия, как метод исследования объектов, в отношении которых
проводится таможенный контроль — действие сотрудников таможенных
органов, направленное на получение визуальной информации о внутрен-
ней структуре и содержимом исследуемого предмета дистанционно, т.е.
без непосредственного вскрытия. [1]


