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В современном мире развивающиеся технологии должны уделять 
большое внимание защите данных.Для обеспечения защищённости и це­
лостности системы необходимо непрерывное сканирование ее состояния. 
Анализ исходного кода программ часто оказывается самым эффективным 
способом выявления новых уязвимостей.

Мы предлагаем сканер уязвимостей Bagur. Это приложение сканиру­
ет файлы исходного кода на языке программирования С\С++. На совре­
менном этапе этот язык служит для написания операционных систем» на 
нем написаны UnixVLinux, FreeBSD, OpenBSD, Windows и др.

Приложение обладает привычным, удобным и интуитивно понятным 
интерфейсом. По команде открытия файла из стандартного диалога за­
гружается файл исходного кода программы на языке С\С++, Можно осу­
ществлять поиск файлов из приложения.

В первую очередь Bagur производит поиск определённых функций, 
которые при вызове не безопасны или потенциально не безопасны. К та­
ковым мы отнесли функции создания процесса, копирования, выделение 
памяти: CreateProcess, strcopy (StrCopy,wcscpy,_mbscpy), setbuf, gets, 
malloc, new, free, delete, sprintf.

Следующим шагом сканер пытается установить, есть ли возможные 
уязвимости, связанные с найденными функциями.

На втором этапе сканер пытается найти начало и конец параметров 
функции и сравнить их со значениями, хранящимся в каждой из потенци­
ально небезопасных функций. При обнаружении совпадения значение 
параметра заносится в таблицу, в которой фиксируются найденные уяз­
вимости. Структура таблицы, выводимой в качестве результата исследо­
вания кода, следующая (по колонкам слева направо):

• классификатор дефекта;
• коэффициент опасности, определяемый для данного вида дефекта 

(локальный, удалённый и т.д.);
• категория, к которой относится уязвимость;
• локация обнаруженной уязвимости - номер или номера строк в коде;
• полный путь к отсканированному файлу;
• время сканирования;
• дата сканирования.

На рисунке показана уже сформировавшаяся таблица.

УДК 004.9

221



• 0:\Вадйг_піе\«(імпрЫ\, 
Повторное! 

.̂ SJlCpyO :|
D:\Begu(.e)(e\e)tainples\ 
0:\Вадйі_еке\екапірІет\ 

Д  Повторное oceocj 
D:\Begu_eM8\exainpiBs\ 

^  Повторное oc8oe|

* Ascdwo
DrSBaguLeKeVeKannplesX

Ą̂młMcpyO
-4 |w c $ c p y 0

i D:\Bagur exe\«(amplesV 

^ g e l t l l

•

4*prir*fD
^ ^ s p r h l f O

ДтргіШШ
^sptinlfO
4«Pńn«0

О.ЛВадиг^е>(в\ек«лр1в*\ 

C ieatePioce?sfl ? 
:■ D:\BegMr.axe\exBcnptes\

Неосеобсэдоенйепамйги№ а..,, 3 
Неосвобомоі^енйе поняги new 3 
Повторное осеббом(деййВ'л . . 3 
П о е т о р ^  р сж )бож аені« а . , . 3 
Повторное oPBoCtoweHHBn.. 3 
Повторное осеобожаение a . .  3

D :)£ eg u r,^ \ex a in p teT ...

D;\Bapuf^e)»SexBfnpiee... 
0 : ^ a g u i ^ t ^ y  xampie&.. 
P ; \0 ^ ^ ^ V n ( B № p le ^  
0 ; \ В І ^ . м У ( а т р І е в , . .  
0 ;^ ^ „ е к е ^ « я а п ) р іе е . .  
0;\6адйг^еме\ів>«мярівт...

0 : \ 8 І ^ ^ т \ е х в п ^ . .  
0:'^a(jur.exe\eK afnple$... 
D;^eagu„ew\B)cai];ip(es... 
0 :S6egu,exe\eM «npłee... 
D:V8agurjęxe\exampie$... 
D:V8egur.exe\eMfnpleT.. 
0;\Be$|utjBMe^MMnple$... 
D ; \B ^ „ e x e W m p |e s . . .  
0 ;\В а р ш ^ е н е \е х а г п |^ . 
D :\B a g u _ ^ W ? n )p le s ...  
D;VBagM .mSexa№ ple$.. 

 ̂ D ;)Baguje»SęxarnpieT... 
" 0 ;\ |а 9 Ш ^ е х е \е х г т } :^  . 

D:SBagiB,ew\exainpie$...

Puc.l. Список найденных уязвимостей

Естественно, конечным итогом работы должно быть полное устране­
ние слабых к атакам мест кода. Для нейтрализации опасности програм­
мист должен получить максимально полную информацию о «дыре» в 
приложении.

Вспомогательная информация, даваемая сканером по каждому из из­
вестных ему дефектов, поможет программисту локализовать проблему. 
Сканер предлагает сведения об уязвимости, полное её описание и методы 
борьбы с ней.

Уязвимости, найденные сканером, относятся к различным категори­
ям, следовательно, имеют различные возможности для эксплуатации. 
Часть из них приводят к нарушению безопасности как при удалённом, так 
локальном доступе. Другие же, например CreateProcessQ, могут привести 
к возникновению опасности только при локальной работе.

Анализ уязвимостей в большинстве случаев трудоемкий, рутинный и 
малопроизводительный процесс. К результату ведет только последова­
тельный, скрупулезный анализ с многочасовыми экспериментами и чте­
нием документации.
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