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можно существенно уменьшить путем построе-
ния системы по блочно-узловому способу. При 
этом все системы разбиваются на отдельные 
функционально законченные блоки, которые в 
электронных системах соединяются между собой 
кабелями, а в механических – связываются кине-
матически. Блоки в свою очередь разбиваются на 
функционально законченные узлы, выполняемые 
в виде легкосъемных конструкций. При таком по-
строении восстановление состоит в замене вывед-
ших из строя блоков или узлов, что значительно 
ускоряет процесс ввода системы в строй. Осу-
ществление блочно-узловых конструкций тесно 
связано с унификацией элементов и систем, кото-
рая производится на основе отбора наиболее 
надежных вариантов. При этом не только повы-
шается надежность технических систем, но и сни-
жается их стоимость, и упрощается изготовление. 
В ряде случаев удается создать очень сложные си-
стемы из элементов всего двух-трех типов [3]. 

На стадии проектирования технических си-
стем необходима разработка системы эксплуата-
ционного обеспечения. Проектирование техниче-
ских систем при этом должно осуществляться в 

соответствии с номенклатурой работ по техниче-
скому обслуживанию. Например, для планирова-
ния периодического регулирования определяю-
щих параметров системы необходимо предусмот-
реть возможность контроля и прогнозирования 
значений этих параметров и т.д. Структурные 
(схемные) и конструктивные методы повышения 
надежности безусловно являются основными для 
обеспечения соответствующего уровня надежно-
сти разрабатываемых технических систем. 
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Бортовой защищенный шлюз (БЗШ) граждан-
ского воздушного судна (ГВС), представляет со-
бой программно-техническое средство, реализу-
ющее функции контроля и фильтрации в соответ-
ствии с заданными правилами проходящих через 
него информационных потоков и используемое в 
целях обеспечения защиты, в том числе и крипто-
графическими методами, информации ограничен-
ного доступа. 

БЩЗ должен обеспечивать нейтрализацию сле-
дующих угроз безопасности информации (УБИ): 

– несанкционированный доступ к информации, 
передаваемой по каналам взаимодействия борто-
вого оборудования и наземных служб (табл. 1); 

– отказ в обслуживании бортовых и наземных
средств связи, навигации, наблюдения и наведения; 
бортовых информационно-вычислительных сетей 
ГВС; бортовых беспроводных и сенсорно-актуатор-
ных сетей ГВС (табл. 1); информационно-вычисли-
тельной системы и системы управления ГВС;  

– несанкционированная передача информации
из информационно-вычислительной системы и 
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системы управления ГВС и (или) ее отдельных 
компонентов путем кибератаки по техническим  
каналам, см. табл. 1; 

– несанкционированное воздействие на ин-
формационно-вычислительную систему и си-
стему управления ГВС и (или) ее отдельные ком-
поненты путем кибертатак (см. табл. 1), целью ко-
торого является нарушение функционирования, 
включая преодоление или обход установленных 
функций безопасности. 

Таблица 1. Современные методы кибератак по техниче-
ским каналам 

Пассивные методы Активные методы 
Электромагнитный канал 

Анализ изменения элек-
тромагнитного излуче-
ния процессоров и дру-
гих компонентов 

Воздействие электро-
магнитным полем с воз-
никновением отказа в 
произвольном месте 
устройства или ошибки 
работы 

Магнитный канал 

Анализ магнитного поля 
физически изолирован-
ных и экранированных 
устройств 

Воздействие перемен-
ным магнитным полем, 
генерирующим вихре-
вые токи, которые могут 
изменять состояние 
ячеек памяти 

Акустический канал 
Прослушивание жест-
кого диска, трансформа-
торов в преобразовате-
лях питания материн-
ской платы и т.д. 

Воздействие ультразву-
ком на датчик вибрации 
жестких дисков, оптиче-
ских датчиков и т.д. 

Оптический канал 
Анализ изменения ин-
тенсивности рассеян-
ного от индикаторов 
света 

Воздействие ионизиру-
ющего лазера на полу-
проводники (оптическое 
индуцирование сбоев) 

Тепловой канал 

Анализ изменения теп-
лового излучения ком-
понентов вычислитель-
ной системы 

Изменение температуры 
компонентов может 
привести к ошибкам вы-
числений и передачи 
данных 

Электрический канал 
Анализ (визуальный, 
статистический) измене-
ния энергопотребления 
компонентов 

Изменение питания вы-
числительной системы 
может привести к ошиб-
кам вычислений 

В БЗШ не должно содержаться программ, не 
выполняющих (не задействованных в реализа-
ции) функций безопасности или не предназначен-
ных для обеспечения функционирования БЗШ 
(сторонних программ). 

В БЗШ должны быть реализованы следующие 
функции безопасности: 

– контроль и фильтрация;
– идентификация и аутентификация;
– регистрация событий безопасности (аудит);
– обеспечение бесперебойного функциониро-

вания и восстановление; 
– тестирование и контроль целостности;
– управление (администрирование).

В среде, в которой функционирует БЗШ, 
должны быть реализованы следующие функции 
безопасности среды:  

– исключение каналов связи в обход правил
фильтрации; 

– обеспечение доверенного канала;
– обеспечение доверенного маршрута;
– физическая защита;
– инспекция состояния кибербезопасности;
– трансляция протоколов домена авионики и

информационного домена; 
– обеспечение безопасного функционирова-

ния;  
– обеспечение взаимодействия с сертифициро-

ванными средствами защиты информации; 
– обеспечение безопасной управляемой ком-

мутации. 
Функции безопасности БЗШ должны обладать 

составом функциональных возможностей (функ-
циональных требований безопасности), обеспечи-
вающих реализацию этих функций.  

В Профиле Защиты (ПЗ) изложены следую-
щие виды требований безопасности, предъявляе-
мые к БЗШ: 

– функциональные требования безопасности
БЗШ; 

– требования доверия к безопасности БЗШ.
Функциональные требования безопасности 

БЗШ, изложенные в ПЗ, включают: 
– требования к управлению потоками инфор-

мации; 
– требования к идентификации и аутентифика-

ции субъектов межсетевого взаимодействия; 
– требования к регистрации событий безопас-

ности (аудиту); 
– требования к обеспечению бесперебойного

функционирования БЗШ и восстановлению; 
– требования к тестированию и контролю це-

лостности ПО БЗШ; 
– требования к управлению БЗШ.
Функциональные требования безопасности 

для БЗШ выражены на основе компонентов тре-
бований из национального стандарта Российской 
Федерации ГОСТ Р ИСО/МЭК 15408-2-2013 
«Информационная технология. Методы и сред-
ства обеспечения безопасности. Критерии оценки 
безопасности информационных технологий. 
Часть 2. Функциональные компоненты безопас-
ности». 

Состав функциональных требований безопас-
ности, включенных в настоящий ПЗ, обеспечи-
вает следующие функциональные возможности 
БЗШ типа «Д»: 

– возможность осуществлять фильтрацию се-
тевого трафика для отправителей информации, 
получателей информации (в том числе исполни-
тельных устройств) и всех операций передачи 
контролируемой БЗШ информации к узлам авто-
матизированной системы управления и от них; 
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– возможность обеспечения фильтрации для
всех операций перемещения через БЗШ информа-
ции к узлам автоматизированной системы управ-
ления и от них; 

– возможность осуществлять фильтрацию, ос-
нованную на следующих типах атрибутов без-
опасности субъектов: сетевой адрес узла отправи-
теля; сетевой адрес узла получателя; и информа-
ции: сетевой протокол, который используется для 
взаимодействия; 

– возможность явно разрешать информацион-
ный поток, базируясь на устанавливаемых адми-
нистратором БЗШ наборе правил фильтрации, ос-
нованном на идентифицированных атрибутах; 

– возможность явно запрещать информацион-
ный поток, базируясь на устанавливаемых адми-
нистратором БЗШ наборе правил фильтрации, ос-
нованном на идентификационных и аутентифика-
ционных атрибутах; 

– возможность осуществлять фильтрацию, ос-
нованную на следующих типах атрибутов без-
опасности информации: протоколы, которые ис-
пользуются для взаимодействия; 

– возможность осуществлять фильтрацию, ос-
нованную на следующих типах атрибутов без-
опасности информации: разрешенные/запрещен-
ные команды; 

– возможность осуществлять проверку ис-
пользования отдельных команд, для которых ад-
министратором БЗШ установлены разрешитель-
ные или запретительные атрибуты безопасности; 

– возможность запрещать информационный
поток, если в нем обнаружены аномалии функци-
онирования (нарушение структуры протокола, 
статистические аномалии и иные аномалии) дей-
ствующих протоколов; 

– возможность разрешать информационный
поток, основываясь на результатах проверок; 

– возможность запрещать информационный
поток, основываясь на результатах проверок; 

– возможность разрешать информационный
поток, если значения атрибутов безопасности, 
установленные взаимодействующими средствами 
защиты информации для контролируемого сете-
вого трафика, указывают на отсутствие наруше-
ний безопасности информации;  

– возможность запрещать информационный
поток, если значения атрибутов безопасности, 
установленные взаимодействующими средствами 
защиты информации для контролируемого сете-
вого трафика, указывают на наличие нарушений 
безопасности информации; 

– возможность регистрации и учета выполне-
ния проверок информации сетевого трафика; 

– возможность читать информацию из записей
аудита уполномоченным администраторам; 

– возможность выбора совокупности событий,
подвергающихся аудиту, из совокупности собы-
тий, в отношении которых возможно осуществле-
ние аудита; 

– возможность оповещения уполномоченных
лиц о критичных видах событий безопасности, в 
том числе сигнализация о попытках нарушения 
правил межсетевого экранирования. 
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