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– возможность обеспечения фильтрации для
всех операций перемещения через БЗШ информа-
ции к узлам автоматизированной системы управ-
ления и от них; 

– возможность осуществлять фильтрацию, ос-
нованную на следующих типах атрибутов без-
опасности субъектов: сетевой адрес узла отправи-
теля; сетевой адрес узла получателя; и информа-
ции: сетевой протокол, который используется для 
взаимодействия; 

– возможность явно разрешать информацион-
ный поток, базируясь на устанавливаемых адми-
нистратором БЗШ наборе правил фильтрации, ос-
нованном на идентифицированных атрибутах; 

– возможность явно запрещать информацион-
ный поток, базируясь на устанавливаемых адми-
нистратором БЗШ наборе правил фильтрации, ос-
нованном на идентификационных и аутентифика-
ционных атрибутах; 

– возможность осуществлять фильтрацию, ос-
нованную на следующих типах атрибутов без-
опасности информации: протоколы, которые ис-
пользуются для взаимодействия; 

– возможность осуществлять фильтрацию, ос-
нованную на следующих типах атрибутов без-
опасности информации: разрешенные/запрещен-
ные команды; 

– возможность осуществлять проверку ис-
пользования отдельных команд, для которых ад-
министратором БЗШ установлены разрешитель-
ные или запретительные атрибуты безопасности; 

– возможность запрещать информационный
поток, если в нем обнаружены аномалии функци-
онирования (нарушение структуры протокола, 
статистические аномалии и иные аномалии) дей-
ствующих протоколов; 

– возможность разрешать информационный
поток, основываясь на результатах проверок; 

– возможность запрещать информационный
поток, основываясь на результатах проверок; 

– возможность разрешать информационный
поток, если значения атрибутов безопасности, 
установленные взаимодействующими средствами 
защиты информации для контролируемого сете-
вого трафика, указывают на отсутствие наруше-
ний безопасности информации;  

– возможность запрещать информационный
поток, если значения атрибутов безопасности, 
установленные взаимодействующими средствами 
защиты информации для контролируемого сете-
вого трафика, указывают на наличие нарушений 
безопасности информации; 

– возможность регистрации и учета выполне-
ния проверок информации сетевого трафика; 

– возможность читать информацию из записей
аудита уполномоченным администраторам; 

– возможность выбора совокупности событий,
подвергающихся аудиту, из совокупности собы-
тий, в отношении которых возможно осуществле-
ние аудита; 

– возможность оповещения уполномоченных
лиц о критичных видах событий безопасности, в 
том числе сигнализация о попытках нарушения 
правил межсетевого экранирования. 
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Из тактики пожаротушения известно, что рас-
ход воды, раствора пенообразователя Qn, лс-1, не-
обходимый для достижения огнетушащего эф-
фекта следует определять по формуле 

𝑄п ൌ 𝐼 ⋅ 𝑆о,    (1) 

где I – нормативная интенсивность подачи,  

лс-1м-2; Sо – площадь тушения, защищаемая оро-
сителем (генератором), м2. 

При движении воды, раствора пенообразова-
теля в трубопроводах систем пожаротушения воз-
никают потери давления, как следствие расхода 
энергии на преодоление сил трения. 

Расход огнетушащих веществ, подаваемых по 
трубопроводам систем пожаротушения зависит 
от диаметра трубопроводов и шероховатости их 
поверхности, влияющей на потери энергии при 
движении, давления в трубопроводе и вида огне-
тушащего вещества. 

Потери давления воды на расчетных участках 
трубопроводов ∆Р, МПа, согласно 
СН 2.02.03-2019 [1], определяются по формуле 
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где Qу – расход огнетушащего вещества на участке; 
lу – длина расчетного участка трубопровода, м;  КТ 
– удельная гидравлическая характеристики (коэф-
фициент проводимости) трубопровода; 100 – пере-
водной коэффициент, учитывающий, что коэффи-
циент проводимости (удельная гидравлическая ха-
рактеристика трубопроводов) была ранее 
установлена и дана для расчетов, проводимых в не-
системных единицах (метр водяного столба). 

При расчете расхода огнетушащего вещества 
и продолжительности работы установок пожаро-
тушения согласно примечанию 5 таблицы А.2 
приложения А СН 2.02.03-2019 [1]: «Для автома-
тических установок пожаротушения, в которых 
используют воду с добавкой смачивателя на ос-
нове пенообразователя общего назначения, ин-
тенсивность орошения принимают в 1,5 раза 
меньше, чем для водяных». Аналогичное допуще-
ние сделано для расчета тушения высотного стел-
лажного хранения при использовании пенообра-
зователя или воды со смачивателем (примечание 1 
таблицы Б.1 приложения Б [1]). 

Применение физической модели движения 
воды по трубопроводным системам в качестве мо-
дели для расчета движения растворов поверх-
ностно-активных веществ требует детального 
анализа. Движение воды в трубопроводах с опре-
деленным сопротивлением сдвигу подчиняется 
ньютоновскому закону. Эти сопротивления могут 
быть учтены при расчете потерь давления по 
длине одним коэффициентам, характеризующим 
физические свойства трубопровода. Реальное те-
чение растворов поверхностно-активных веществ 

(воды со смачивателем, растворов пенообразова-
телей) существенно зависит и от вида поверх-
ностно-активного вещества, и от его концентра-
ции в растворе. И эти изменения невозможно по 
существующим знаниям адекватно отразить пу-
тем дополнения существующей модели движения 
воды одним коэффициентом, как это описано в 
СН 2.02.03-2019 [1]. Недостаток применяемого 
[1] подхода заключается в том, что, с одной сто-
роны, реальный расход раствора, даже при умень-
шенной расчетной интенсивности, может ока-
заться удовлетворяющим тактическим соображе-
ниям (1) и будет выше необходимого, что кажется 
положительным. Однако, это приведет к более 
быстрому расходу огнетушащего вещества и 
ограничению времени тушения менее требуе-
мого, что никак нельзя считать положительным. 
С другой стороны, реальный расход раствора мо-
жет оказаться недостаточным, что не может обес-
печить минимально необходимую интенсивность 
тушения.  То есть в любом случае возникает не-
определенность по интенсивности подачи и тре-
буемому количеству огнетушащих веществ для 
тушения, которые должны храниться в резервуа-
рах на нормативное время пожаротушения.  

Уменьшение потерь давления по длине при по-
даче растворов поверхностно-активных веществ, в 
2,25 раза, в сравнении с подачей воды вне зависимо-
сти от вида и концентрации растворов не является 
физически верным и может привести к неэффектив-
ности применения систем пожаротушения. Кор-
ректный расчет должен учитывать гидравлические 
потери давления по длине с учетом вида поверх-
ностно-активного вещества и его концентрации в 
растворе. Это определяется реалогическими свой-
ствами неньютоновских жидкостей, к которым и от-
носятся составы для пенного пожаротушения.  

Потери давления раствора пенообразователя 
на расчетных участках трубопроводов ∆Рnо, МПа, 
можно определить по формуле 
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где NО – критерий неньютоновского поведения 
раствора пенообразователя; kР – степень конси-
стенции раствора; Qnо – расчетный расход рас-
твора пенообразователя на участке, м3с-1; r – 
плотность, кгм-3; g – ускорение свободного паде-
ния, м∙с-2; d – даметр трубопровода, м; a и b – ко-
эффициенты. 

Значения коэффициентов a, b, степени конси-
стенции раствора kР и критерия неньютоновского 
поведения NО для рабочих растворов различных 
пенообразователей, необходимо определять 
путем проведения испытаний. Они существенно 
зависят от вида поверхностно-активного 
вещества и являются индивидуальными для 
каждого пенообразователя. 
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Успех применения автоматических установок 
пенного пожаротушения зависит от подачи по 
трубопроводам к месту тушения растворов 
пенообразователей с необходимым расходом и 
созданием не менее минимально необходимого 
давления в диктующей точке для обеспечения 
требуемой огнетушащей интенсивности подачи 
пены в течение нормативно обусловленного 
времени. При этом на узлах управления давление 
не должно превышать 1 МПа, исходя из 
применения для повышения давления в сети 
центробежных насосов.   

Осознание необходимости учета реалогиче-
ских свойств растворов пенообразователей, 
применяемых в системах пожаротушения поз-
волило сформулировать задачи дальнейшего 
исследования: 

– определить реалогические свойства 
растворов пенообразователей для автоматических 
установок пожаротушения; 

– провести проверочный расчет потерь
давления в трубопроводных системах различной 
конфигурации и диаметров для воды и водных 
растворов пенообразователей; 

– на основе полученных результатов расчетов
выработать предложения по изменению методики 
расчета трубопроводной части установок пенного 
пожаротушения. 
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Мировая статистика пожаров доказывает, что 
пожары в ограждениях являются наиболее опас-
ными для жизни людей. Пожар в помещении мо-
жет развиваться различными путями, зависящими 
главным образом от геометрии помещения и его 
вентиляции, от типа горючих материалов, их коли-
чества, площади и ориентации их поверхностей 
[1]. Знание динамики развития пожаров в огражде-
ниях требуется как разработчикам систем противо-
пожарной безопасности различных объектов, так и 
профессиональным пожарным при выполнении 
своей работы для сохранения жизни людей. При 
развитии пожара в ограждениях могут происхо-
дить различные явления. Считается, что после воз-
горания и в течение начальной стадии роста пожар 
является контролируемым горючим материалом, 

так как в помещении достаточно кислорода для го-
рения большей части пиролизирующегося топлива 
и рост пожара целиком зависит от характеристик 
горючих материалов и геометрии. При этом пожар 
может достичь стадии полного охвата помещения 
пламенем. Затем пожар переходит в стадию разви-
того пожара, в течение которой скорость тепловы-
деления определяется количеством кислорода, ко-
торый входит в помещение через открытые 
проемы, и поэтому пожар становится контролиру-
емым вентиляцией, так как в помещении недоста-
точно кислорода для горения части пиролизирую-
щегося топлива. По мере выгорания топлива пожар 
переходит в  стадию затухания и возвращается в 
режим контролируемым горючим материалом [2]. 
Очевидно, что речь о спасении людей при пожаре 


