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A – матрица ограничений, представляющая политики защиты конфиденциальных данных, а, 

b – вектор значений правой части. 

Если решение DLP использует деревья решений, математическая формулировка может 

включать создание деревьев решений на основе исторических данных и использование дере-

вьев для прогнозирования вероятности утечки данных. Деревья решений могут быть запи-

саны в виде серии правил принятия решений, представленных в виде утверждений «если-то», 

которые определяют условия, при которых данные должны быть защищены. 

В случае машин опорных векторов математическая формулировка может включать ис-

пользование набора обучающих данных для создания границы, которая разделяет данные на 

разные классы. Затем эту границу можно использовать для классификации новых данных и 

прогнозирования вероятности утечки данных. Математическая формула для машины опор-

ных векторов может быть записана как: 

                                                              f(x) = w’x + b      () 

где w – вектор весов, представляющих важность каждого признака, x – вектор признаков, 

представляющих анализируемые данные, а, b – член смещения. 

Наконец, если решение DLP использует нейронные сети, математическая формулировка 

может включать создание сети искусственных нейронов, которые можно обучить делать про-

гнозы о вероятности утечки данных. Математические формулы для нейронных сетей могут 

быть сложными и включать большое количество переменных и параметров и обычно выра-

жаются с использованием матричной алгебры и векторного исчисления. 

Это всего лишь несколько примеров математических формулировок, которые можно ис-

пользовать в контексте ИИ в DLP. Конкретные используемые математические формулы будут 

зависеть от конкретных требований решения DLP и типа используемых методов искусствен-

ного интеллекта.  
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Системы автоматики энергетических предприятий направлены на обеспечение эффектив-

ного выполнения рабочих процессов и их безопасности. Несмотря на многообразие выполня-

емых функций, данные системы состоят из однотипных простейших узлов, которые подраз-

деляются на воспринимающие, преобразующие, исполнительные, задающие и корректирую-

щие органы, элементы сложения и вычитания сигналов. 

Неисправности в системе автоматики сводятся к ограниченному числу элементарных со-

бытий: 1) обрывы цепей; 2) короткое замыкание; 3) нарушение функции контактов; 4) неис-

правность электрических элементов; 5) неисправность механической части аппаратуры. В не-

которых случаях при отказе элемента системы автоматики возможно изменение состояния 

объекта на неработоспособное, нерабочее, предельное или опасное.  

Таким образом, создание базы знаний опасных событий и их потенциальных причин поз-

волит повысить надежность систем автоматики. Удобным инструментом является реестр рис-

ков, представляющий собой гибкую, модульную автоматизированную систему, включающую 

базы данных взаимосвязанных энергетических процессов, опасных событий, последствий, 

ущерба и вероятностей возникновения с функциями комплексирования и документирования. 
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Рис. 1. Состав систем АЭС, обеспечивающих выработку электроэнергии 
 

 

 
 

Рис. 2. Программно-логическое управление сложным объектом управления 

Автоматизированная база знаний, основанная на ГОСТ Р МЭК 61513-2020, состояний систем 

автоматики энергетического оборудования, включающее: а) систематизацию и классификацию 

систем автоматики; б) спецификации рисков, оптимизацию выбора технологий управления рис-

ками; в) определение факторов внутренней и внешней среды и уровней процессов системы; г) 

кодификацию опасностей с оценкой возможных последствий и ущерба; д) разработку реестра 

риска и компьютерной программы-анализатора, позволит повысить надежность, эффектив-

ность и результативность энергетических процессов на 15–20 %. 
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К основным направлениям работ по повышению надежности систем автоматики можно 

отнести следующие группы мероприятий по повышению надежности при их проектировании: 

1) системные; 2) структурные (схемные); 3) конструктивные; 4) эксплуатационные. 

К системным методам относятся организационно-экономические мероприятия  

Человек-

оператор
Пуск Шаг 1 Продолжить Шаг 2

Да
Продолжить

Да
Шаг n Выход

Сложный объект управления

Нет Нет


