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что система показала себя существенно полезной, и можно рассчитывать на 

ее развитие множеством стран в обозримом будущем. 
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В 21 веке, во время колоссального развития и технического прогресса, с 

каждым днём появляется всё больше различных новинок, которые совер-

шенствуют и делают проще нашу жизнь. Одна из важнейших, но тем не ме-

нее и одна из самых бытовых вещей, которой коснулся данный прогресс – 

это деньги или же валюта. А новшество заключается в таком понятии как 

«криптовалюта», которое с каждым днём становится всё более и более на 

слуху.  

Криптовалюта – это цифровая или виртуальная валюта, защищённая 

криптографией, что делает практически невозможным её подделку или 

двойное расходование. [7] Она обеспечивают безопасные онлайн-платежи 

без использования сторонних посредников. «Крипто» относится к различ-

ным алгоритмам шифрования и криптографическим методам, которые за-

щищают эти записи, таким как шифрование по эллиптической кривой, пары 

открытого и закрытого ключей и функции хеширования. Многие криптова-

люты представляют собой децентрализованные сети, основанные на техно-

логии блокчейн – распределённой бухгалтерской книге, поддерживаемой 

разрозненной сетью компьютеров. 
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Определяющей особенностью криптовалют является то, что они, как 

правило, не выпускаются каким-либо центральным органом власти, что де-

лает их теоретически невосприимчивыми к правительственному вмеша-

тельству или манипуляциям. 

Криптовалюта – это форма цифрового актива, основанная на сети, кото-

рая распределена по большому количеству компьютеров. Эта децентрали-

зованная структура позволяет им существовать вне контроля правительств 

и центральных властей. [1] 

Криптовалюты можно добывать, покупать на криптовалютных биржах 

или вознаграждать за работу, проделанную на блокчейне. 

Центральное место в привлекательности и функциональности биткой-

нов и других криптовалют занимает технология блокчейн. Как следует из 

названия, блокчейн – это, по сути, набор связанных блоков информации в 

онлайн-реестре. Каждый блок содержит набор транзакций, которые были 

независимо проверены каждым валидатором в сети. [5] 

Каждый новый сгенерированный блок должен быть проверен каждым 

узлом перед подтверждением, что делает подделку истории транзакций 

практически невозможной. Содержимое онлайн-реестра должно быть со-

гласовано сетью отдельных узлов или компьютеров, которые ведут реестр. 

[2] 

Отдельного внимания требуют и виды криптовалют, так как большую 

часть времени, когда вы слышите о типах криптовалют, вы слышите назва-

ние монеты. Однако названия монет отличаются от типов монет. Вот неко-

торые из типов, которые вы найдете с некоторыми названиями токенов в 

этой категории: 

• Полезность: XRP и ETH – два примера полезных токенов. 

• Транзакционный: токены, предназначенные для использования в каче-

стве способа оплаты. Биткойн – самый известный из них. 

• Управление: Эти токены представляют право голоса или другие права 

на блокчейне, такие как Uniswap. 

• Платформа: эти токены поддерживают приложения, созданные для ис-

пользования блокчейна, такие как Solana. 

• Токены безопасности: MS Token, представляющий право собственно-

сти на актив, такой как акции, которые были токенизированы. 

Что же касается самых популярный криптовалют на 2023 год, это: 

1. Биткойн (BTC); 

2. Ethereum (эфир); 

3. Ripple (XRP); 

4. Bitcoin Cash (BCH); 

5. EOS; 

6. Cardano (ADA) и несколько других. 

https://www.investopedia.com/tech/how-does-bitcoin-mining-work/
https://www.investopedia.com/tech/190-cryptocurrency-exchanges-so-how-choose/


546 
 

Также, для более глубокого понимания данной темы немаловажно отме-

тить и способы управления криптовалютами, ведь их существует безгранич-

ное множество. Большинство из них подпадают под определение кошелька 

или какого-либо интерфейса для отслеживания своих цифровых активов и 

выполнения транзакций. [3] 

В свою очередь кошельки можно разделить на две категории: кастоди-

альные и некастодиальные. Первый относится к сервисам и программам, 

которые хранят личные ключи пользователя, в то время как последний тре-

бует, чтобы каждая транзакция подписывалась непосредственно пользова-

телем. [4] 

Как вероятные цели для атак, эти два типа кошельков не в равной сте-

пени способны защитить от них. Команда Magnum Wallet считает, что ко-

шелёк должен быть не связанным с лишением свободы, потому что он 

намного безопаснее и позволяет пользователям по-настоящему владеть сво-

ими криптоактивами. [6] 

Рассмотрим наиболее распространённые типы атак: 

• На сервера с закрытыми ключами. Наихудший сценарий – это когда 

происходит нарушение безопасности основных серверов кошелька-храни-

лища, в результате чего злоумышленники получают доступ к закрытым 

ключам пользователей. 

• Фишинг. Другой тип атак, называемый фишингом, включает в себя 

внешнее приложение или веб-сайт, маскирующийся под существующий ко-

шелёк, чтобы заманить своих пользователей в отправку личной информа-

ции на знакомый ресурс. 

• Троянские кони. Взаимосвязанная угроза безопасности кошелька – это 

троянские кони или просто трояны. Это исполняемые файлы, которые могут 

влиять на различные аспекты цифрового взаимодействия жертвы и дубли-

роваться по всему заражённому устройству или сети. Более того, трояны 

могут либо записывать вводимые пользователями данные, такие как закры-

тые ключи, либо вводить их в заблуждение, заставляя делиться информа-

цией с приложением-подражателем или веб-сайтом. 

• Инсайдерские атаки. Иногда опасность исходит изнутри проекта. Если 

у компании есть доступ к средствам пользователей, как в случае с кастоди-

альными кошельками, у сотрудника может возникнуть соблазн их украсть. 

[1] 

Некоторые преимущества и недостатки криптовалют заключаются в сле-

дующем: 

1) Преимущества: 

− устраняет отдельные точки отказа; 

− проще переводить средства между сторонами; 

− удаляет третьи стороны; 
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− может использоваться для получения прибыли; 

− денежные переводы упрощены. 

2) Недостатки: 

− транзакции являются псевдонимными; 

− псевдонимность позволяет использовать её в преступных целях; 

− стали высоко централизованными; 

− дорого участвовать в сети и зарабатывать; 

− проблемы безопасности вне сети; 

− цены очень изменчивы. 

Таким образом, криптовалюта – это бесконечно развивающийся ресурс, 

число пользователей которого с каждым днём только растёт. Список пере-

численных недостатков перекрывается множеством преимуществ. Но не-

смотря на то, что криптовалюта сейчас «в моде», сам по себе криптовалют-

ный рынок всё ещё находится на этапе становления и исходя из этого нельзя 

дать строго позитивную или негативную оценку. Подводя итог, важно от-

метить, что хоть криптовалюта и стала важным финансовым инструментом, 

прежде чем заняться этим делом следует убедиться в понимании и досто-

верности того, чем вы собираетесь заняться, как оно работает, взвесить все 

плюсы и минусы и конечно же, быть готовым нести различного вида риски. 
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