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Creranorpadus B HacTosiiee BpeMs sBisieTcs BecbMa 3((EKTUBHBIM MOIX0I0OM
K 3amure KoHpuaeHnuanpHoW wuHpopMmanuu. CyTh creraHorpaguu COCTOUT B
CKPBITHH camoro (hakTa CyIeCTBOBaHUS OLIU(PPOBAHHBIX CEKPETHBIX JAHHBIX IyTEM
HE3aMETHOI'0 BCTPAWBAHUS UX B, HAXOASIIMECS B OTKPBITOM JOCTYIE, KOMIIBIOTEPHBIC
daiinbl-koHTElHEpEl. B KadecTBe KOHTEMHEPOB, B OCHOBHOM,  HCIIOJIb3YIOTCS
MYJIbTUMEIUNHBIC (Pailiibl, KOTOPHIE MTO3BOJISIOT CKPBIBATH B HUX JJOCTATOYHO OOJIBIIIHE
00BEMBI CEKPETHOW MH(OpMALUK.

Uccnenosanus [ 1] mokas3pIBalOT, 4YTO Ka4€CTBO CTEraHorpaduueckoro mpoiecca,
T.€. €r0 CTOMKOCTh K BHEIIIHUM aTakaM Ha OOHapy>KEHUE CYIIECTBOBAHUS BCTPOECHHBIX
JAHHBIX B 3HAYUTEJIHHOW CTENEHU 3aBUCUT OT THUIA BBIOPAHHOTO H300paKEHUS-
KOHTelHepa. MOXHO BBIACIUTH JBa Kilacca  H300pa)K€HUiIl: €CTECTBEHHBIE,
MOJIyYEHHBIE C TIOMOIIBIO POTOKAMEPBI, U CHHTE3UPOBAHHBIE HA KOMIIBIOTEPE.

Bo MHormx ciydasx 1udpoBbie H300paKeHUS B KOMITBIOTEPHBIX CHUCTEMaX
npenacrasisoTcs B BMP-gopmare. B aToM dpopmare s5ieMeHT n300paxeHus (IIMKCENb)
— 9TO KOMOWHAIMA TpeX IBETOBBIX KoMmoHeHT RGB (kpacHoM, 3e71eHONW U CHHEH).
Kaxxnas U3 1IBETOBBIX KOMIIOHEHT OMHUCBIBAETCS 8-MH pa3psIHbIM ABOMYHBIM KOJOM
(6aiiToMm).

N3BecTHO [2], 4TO T71a3 YyeIoBEKa HE CIIOCOOCH 0OHAPYKUTh UBMEHEHHE SIPKOCTH
NUKCEJII Ha BEJIUWYMHY, COOTBETCTBYIOLIYK) €IMHHULE MIIQQUIET0 paspsiga ero
mudpoBoro npenacrasieHus. [loaToMy mnagimue paspsiibl Takoro HUQPpPOBOro Koja
Ha3bIBAlOT HanMmeHee 3Havammmu Ooutamu (H3B), u ux MOXHO 3aMmeHsTH OuTaMu
CKpPBIBAEMOT'0 COOOIIEHUS.

[IpoBepky  kadyecTBa MPOBEACHHOIO  cTeraHorpauyeckoro  mpoiiecca
OCYUIECTBJISIOT IMyTEM aTaKk Ha CTeraHorpauyeckyro cucTeMy. ATakKu MOKHO
NOAPA3JAEIUTh HAa BU3yalbHbIE U CTaTUCTUUYECKUE. Bu3yalibHble aTaku - 3TO OLICHKA
BHEIIIHUM HabJr01aTeNIeEM HOJIyYEHHOT'O 3al0JIHEHHOTO KOHTEHHEpa
(cTeraHOKOHTEHHEpa) HA HAJIMYUE B HEM HEKOTOPBIX HE ECTECTBEHHBIX 0COOCHHOCTEH.
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[lpuyem BU3yanbHOW OIICHKE MOJJIEKAT Kak Bce M300paKeHHE B LEJIOM, TaK U
OTJEJIbHO N300paKEHHUs MO0 €r0 OUTOBBIM IJIOCKOCTSIM.

B cuiy orpaHM4eHHOCTH BO3MOKHOCTH CHCTEMBI UEJIOBEUECKOTO 3pPEHUf,
UCIIONB3YIOTCSl CTAaTHUCTUYECKUE aTaKu Ha cTeraHorpaduceckue CUCTeMbl. B aToMm
riaHe 3¢ (HEeKTUBHBIM CUUTACTCS METO/I OLIEHKHU YMCIIa TIEPEXO0I0B 3HAYCHUI MITQIINX
OUT B COCEIHMX MUKCEIIX n3o0paxenus [3, 4]. Tak kak mocienoBaTeNbHOCTh OUT
MITQJIIINX PA3PSAI0B SBISETCS IBOMYHOM, TO aHATM3UPYIOTCS YEThIPE BUA IEPEXOI0B:
0-0,0-1,1-0,1-1.

MeTo OCHOBaH Ha YTBEPKICHUH, YTO MEXAY MIAIIINMH OUTaMU KOHTEWHEpa
CYIIECTBYIOT OIPE/ICICHHbIE KOPPEIALMOHHbIE CBsA3H. B He3anmoIHEeHHOM KOHTEHepe
YHCIIO YKa3aHHBIX MEPEX0/10B OyIeT pa3HbIM B COOTBETCTBUU C €T0 HHPOPMAITHOHHBIM
conepkanueM. [Ipu BcTpanBaHMM CEKPETHOTO COOOUIEHUS B KOHTEHHEP €ro MJIaAIne
OUTBI 3aMEHSIOTCSI OMTaMU COOOLIEHHSI C PaBHOM BEPOSTHOCTHIO NosiBieHus 0 min 1
Ha TMO3UIIMH 3aMEHSIEeMOro 0uTa KoHTelHepa. CienoBaTenbHO, KOJIMYECTBA IIEPEX0/I0B
B IIOCJIEJIOBATEILHOCTH OUT MIIAJIIUX PA3psIOB 3allOJHEHHOTO KOHTEWHepa OyayT
BBIPAaBHMBATHCA, YTO HE XapakTepHO M IMycToro KoHTeWHepa. Ha pucynke 1
MPUBEICHBI N300paKEHHSI MTyCTOTO U 3aMIOJHEHHOTO CHHTE3MPOBAHHBIX KOHTEHHEPOB
¥, COOTBETCTBEHHO, M300PaKEHHUS UX MIIAAIINX OUTOBBIX MIIOCKOCTEH.
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YCTOW KOHTEUHep:

C,

N306paxxeHune ns H3b

.

Pucynok 1. CunTe3upoBaHHOE H300paKe€HUE MYCTOTO U 3a0JIHEHHOTO KOHTEeHepa
tun «KapTa noroapn» U UX MIaJMUX OUTOBBIX MIIOCKOCTEH

Ha pucynke 2, (a), (0) mokazanbl AuarpaMMbl YUCJIEHHOTO COOTHOIIEHUs «0» H
«1» OUT B 3TUX KOHTEHHEpPAX, a TAKKE CTATHCTHKA IO YWCIY, BBIIIE YKa3aHHBIX,
Nepexof0B 3HAUYCHMM uX MiIaamux Out. B Tabnuie 1 npuBeneHbl 4YUCICHHBIC
pe3yabTaThl BBIPABHUBAHWS KOJIMYECTB TEPEXOJOB 3HAYCHWA MIIQAIMIAX OHUT B

3aI10JJHCHHOM KOHTCﬁHCpC.
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Pucynox 2. JluarpaMMbl COOTHOIICHHS TIEPEX0I0B 3HAUCHU OUT
CHHTE3MPOBAHHOTO KOHTENHEepa «Kapra nmoroasn»:
a) — IPOLIEHTHOE COOTHOIIIeHHUE KoaudecTBa «0» u «1» Miaaamux out s
MyCTOTO (CIeBa) U 3alIOJITHEHHOTO KOHTEHHEPOB;
0) cTaTuCTHKA KOJIMYECTBA MepexoqoB «0» u «1» OUT s MyCcTOro U
3aII0JJHEHHOTO KOHTEHHEPOB
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Tabnuma 1. UucneHHble pe3ynbTaThl BBIPABHHUBAHUSA KOJUYECTB IEPEXOJOB
3HAYCHUH MIAAIMUX OUT B 3aNI0JHEHHOM KOHTeiHepe «KapTta moroasn»

KomnmuectBo\llepexon | 00 01 10 11 Cpennuii

[Tycroit xonterinep |43562 |2538 |[2539 16641 | 16320
3anoaTHEHHBIH no | 25130 | 12135 | 12148 | 15867 | 16320
82%  KOHTEWHEp

Kommyectso\llepexon MaK MUH pasHuIa
ITycroit koHTEWHEp 43562 2538 41024
3anonHeHHBIH 10 82%  koHTeWHEp | 25130 12135 12995

W3 tabnuupl 1 cnenyeT, 4To s JAHHOTO CUHTE3UPOBAHHOTO KOHTEWHEpa Moce
BCTpaMBaHMsI B HEro cooOIieHus pazmepoM 82% oT oObema ero muajimed OUTOBOM
IJIOCKOCTH IPOM30LUIO CYILIECTBEHHOE BBIPABHUBAHUE JUarpaMMbl COOTHOILIEHHS
NepeX0A0B 3HAUCHUI MITAJIIIUX OUT, YTO MOXKET CIY>KUTh UHAUKATOPOM OOHAPYKEHHUS
CTEraHOKOHTEUHEPA.

[IpoBeneHHbIE HaMU MCCIENOBAaHMA  TOKa3bIBal0, 4YTO JUIsl OOJIBIIMHCTBA
CUHTE3UPOBAHHBIX KOHTETHEPOB METO/T OLICHKH YMCJIa IEPEXOA0B 3HAYECHUN MJIAIINX
OUT B COCEOHMX NHUKCEISAX H300paXeHUsI MOXKET ¢ JOCTATOYHO BBICOKOM
3¢ (HEeKTUBHOCTHIO MCIIONB30BAThCSl NMpU cTeraHoaHanuse. OJHaKo, pacCMOTPEHHBIN
npuMep sBIsEeTCS HauOoJiee MOKAa3aTeIbHBIM CpPEAM JAPYTUX C HCIOJIb30BAHUEM
CUHTE3UPOBAHHBIX KOHTEHHEPOB.

AHQJIOTUYHBIE  HCCIIENOBAHUS  NPOBEAEHBI HAMHM C  HCIOJIb30BAHHEM
€CTECTBEHHBIX KOHTEIHEpOB. Pe3ynbTaThl MOJyUYEHHBIE, C UCIOJIb30BAaHUE Hauboiee
TUIIUYHOTO KOHTEIHEPA MPUBEJIEHBI HA pUCYHKax 3, 4 u B Tabnuiie 2.
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PI/ICYHOK 4, I[I/Ial“paMMBI COOTHOHICHUS IICPCXOA0B 3HAYEHUH OUT €CTCCTBEHHOTO

KoHTeHepa «IlopTper»:

a) — MPOIEHTHOE COOTHOIIIEHHE KonrmdecTBa «0» u «1» mimanmux OuT ass

MyCTOTO (CJIEBA) U 3al0JIHEHHOTO KOHTEUHEPOB;

0) cTaTuCTUKA KOJIMYECTBA NepexoAoB «0» u «1» OUT 1715 mycToro u

3aII0OJIHCHHOI'O KOHTeﬁHepOB

Tabmuma 2. YucneHHble pe3yJbTaThl BBIPABHUBAHUS KOJIMYECTB MEPEXOO0B

3HAYCHUM MJIQJIINX OUT B 3al0JTHEHHOM KoHTelHepe «IlopTper»

Komnuuectro\llepexon | 00 01 10 11
[Tycroii kKoHTEMHED 18445 13896 13895 19044
3aIoJIHCHHBIHN mo | 16791 14774 14806 18909
82% kouTeitHep

KomnmuectBo\llepexon Mak MUH pasHuna
ITyctoil KoHTEMHEp 19044 13895 5149
3anoaHeHHbIN 10 82%  KOHTEUHEP 18909 14774 4135

Kak BumHO W3 Tabmuibl 2 pa3HUIlAa MEXKIY MaKCUMAJIbHBIM U MHUHUMAIbHBIM

SHAYCHUAMUA JuarpaMm COOTHOIICHHA IICPCXOA0B 3HAYeHUH OMT EeCTECTBECHHOTO

3al0JIHEHHOTO W MyCcTOro KoHteitHepa «llopTper» mnpuMepHO OJHUHAKOBA. ITO

CBUACTCIILCTBYET O TOM, UYTO CTATUCTHYCCKHUC XapaKTCPUCTUKHU

KOHTEWHEepa TMpu  cTeraHorpaduyeckux
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JleficTBUTENBHO, MPU CTEraHOTpaUUEeCKOM BCTPAMBAHUU JAHHBIX B MJalINE OUTHI
KOHTEHHEepa-n300paXeHUs MTPOUCXOAUT Pa3paBHUBAHUE CTATUCTUKU MOBEICHUS €r0
MJIAJIINX OUT, UYTO PAaBHOCUJIBLHO 3allyMJICHUIO KOHTeTHepa. Kak BUAHO U3 pucyHka 3,
y ©CTECTBEHHBIX KOHTEHMHEPOB YK€ HW3HAYAJIbHO MIajliasi OUTOBas IIOCKOCTh
3alrymMiIeHa, MO3TOMY aTaku Ha cTeraHorpaduyecKkue CUCTEMBI € 1EIbI0 OOHAPYKEHUS
dakTa  CylIeCTBOBaHUS  CEKPETHBIX  BIIOKEHHH B  TaKMX  KOHTEHHepax
Maji03(h(HEKTUBHBI.

[IpencraBieHHble B JaHHON paboTe pe3yabTaThl MOTYT IOMOYb ONTUMU3UPOBATH
poIIecc BRIOOPA MOIXOIAIIETO KOHTEHHEPA JIJIs1 KOHKPETHOT'O COOOIIICHUS ¥ TIOBBICUTH
CTOMKOCTh CTeTaHOTPa()UIECKON CUCTEMBI K BHCIITHUM aTaKaM.
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