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Для обеспечения безопасности от несанкционированного доступа 
предприятия используют контрольно-пропускные пункты (КПП). Они 
предполагают установку проходных коридоров, которые оборудуются 
техническими средствами охраны и физическими барьерами. Подобные 
средства недавно были установлены в Белорусском национальном 
техническом университете (БНТУ). Входные калитки на территорию 
БНТУ оборудовали электронной турникет-системой контроля. Проходная 
система представлена турникетом со встроенным контроллером и 
бесконтактными считывателями. Эти электронные проходные простые и 
недорогостоящие, и, как правило, поставляются в виде, практически 
готовом к началу работы. 

В работе пропускной системы БНТУ отмечены следующие 
недостатки:  

-проходной режим обычно контролирует работник службы 
безопасности БНТУ, находясь при этом на улице в некомфортных 
условиях; 

-в отсутствие работника службы безопасности существует 
возможность проникнуть на территорию, преодолев препятствие из 
заградительных сооружений, которые не превышают 1м; 

-пластиковые карты, служащие идентификатором личности, могут 
передаваться другим лицам, использоваться для повторного открытия 
турникета, могут быть утеряны или по какой-либо причине отсутствовать в 
наличии (человеческий фактор). 

Первые два недостатка устранимы физически, установкой 
соответствующих заграждающих сооружений. Устранить последний 
недостаток помогают системы биометрической идентификации. 

Биометрическая идентификация – это процесс сравнения и 
определения сходства между данными человека и его биометрическим 
«шаблоном». Биометрия позволяет идентифицировать и провести 
верификацию человека на основе набора уникальных черт, присущих ему 
от рождения. Этот метод считается одним из самых надёжных, так как 
несанкционированно воспользоваться такими данными достаточно 
сложно.  

Для реализации такой системы можно использовать среду разработки 
IDE PyCharm на языке программирования Python.  
Процесс идентификации выполняется поэтапно. На первом этапе нужно 
произвести поиск лиц. Для этого используется метод, изобретенный в 2005 
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году - Гистограмма направленных градиентов. Он базируется на 
утверждении о том, что внешний вид и форма объекта могут быть описаны 
распределением градиентов интенсивности. В нашем случае полученное 
изображение сравнивается с рисунком лица полученном на большом 
количестве фотографий (рис. 1, а). 

Рисунок 1 – Пример гистограммы направленных градиентов, полученной 
на большом количестве фотографий (а), выбор базовых ориентиров (б), 

пример кодировки лица (в). 
На втором этапе производится позиционирование и проецирование 

лиц. Данный этап осуществляется для того, чтобы можно было 
распознавать лица, повернутые в сторону. Для этого может быть 
использован алгоритм оценки ориентиров лица. Среди множества методов 
был выбран подход, изобретенный Вахидом Каземи и Жозефиной 
Салливан в 2014 году. Основная идея данного подхода состоит в 
выделении 68 точек (ориентиров), которые есть на каждом лице (рис. 1, б). 
Далее производятся базовые преобразования изображения (вращение и 
масштабирование) так, чтобы глаза и рот были как можно лучше 
отцентрированы. 

На третьем этапе производится кодирование лиц с использованием 
подхода, разработанного инженерами Google в 2015 году. В этом методе 
используется нейронная сеть, обученная записывать 128 измерений для 
каждого лица (рис. 1, в). 

Четвертый этап – получение имени, т.е. полученная кодировка лица 
сравнивается с кодировками, записанными в базе данных. 

Система, построенная на использовании вышеописанных методов и 
алгоритмов, обеспечит преимущества данного приложения перед другими 
подобными системами.  

Автоматизация пропускной системы с помощью биометрической 
идентификации позволит исключить возможность проникновения на 
территорию объекта посторонних, использующих чужую карту, а также 
позволит вести учет посещений в реальном времени. Также внедрение 
предложенной системы может сократить расходы на вспомогательный 
персонал. При необходимости система позволит определять 
местонахождение персонала на объекте (при условии подключения к 
системе камер наблюдения, установленных на предприятии). 


