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Симметричные криптосистемы – это криптосистемы, использующие алгоритмы симметрич-

ного шифрования, то есть это способ шифрования данных с одним криптографическим ключом 

как для кодирования, так и для декодирования информации [1].  В свою очередь алгоритмы 

симметричного шифрования подразделяются на потоковые и блочные. 
Потоковое шифрование основано на замене каждого бита информации. Замещающий бит 

генерируется на основе ключа. На сегодняшний день актуальными остаются следующее алго-

ритмы потокового шифрования: HC-256, RC4, WAKE, Salsa20, SEAL. 
Блочное шифрование основано на шифровании данных блоками одинаковой длины (напри-

мер, 64, 128 бит). Если длина сообщения не кратна размеру блока, то система дополняет по-

следний блок определенным набором символов, называемым дополнением. Актуальные блоч-
ные алгоритмы: Blowfish, RC5, NUSH, Twofish, AES, ГОСТ 28147-89, DES [2].  

Одним из самых известных и легких симметричных потоковых шифров является шифр Це-

заря. Его суть заключалась в сдвиге букв алфавита на некоторое количество. Сам Цезарь чаще 

всего использовал сдвиг на 3 вправо (А-Г, Б-Д…). 
В истории можно выделить также метод шифрования информации «Решетка Кардано». Его 

суть заключалась в наложении на лист шифрованного текста дощечки с прорезями, в которых 

можно было прочесть истинное сообщение. Однако такой метод трудоемок для шифрования в 
силу того, что нужно придумать отвлекающий текст с частями исходного сообщения [3].  

Наиболее распространенным и известным компьютерным алгоритмом шифрования является 

блочный алгоритм DEА, лежащий в основе DES (стандарт шифрования данных в США). Его 
суть заключается в последовательном преобразовании 64-битовых блоков: 

У, Ф1, Ф2, ..., Ф16, У
–1,       (1) 

где У – заданная подстановка; Фi = ViT  – преобразование Файстеля: 

T (L, R) = (R, L) – перестановка левой и правой частей; 

Vi = V(Li, Ri) = (Li, Ri ⊕ F(Ri–1, Ki));    L0R0;    Li = Ri–1;      Ri = Li–1 ⊕ F(Ri–1, Ki), (i = 1, ... ,16), 

где Ki – ключи, получаемые на основе 56-битового секретного ключа K; F – функция раунда. 

Дешифрование реализуется на основе преобразований (1) и с помощью ключа К, такого, что 

ключи Ki генерируются в обратном порядке. Стоит заметить, что оригинальный алгоритм DEA 
был разработан для применения в виде микросхем, из-за чего программный код показывает се-

бя очень медленным [4]. 

При сравнении симметричных и асимметричных криптосистем можно выделить достоин-
ства и недостатки первых. К достоинствам симметричных криптосистем относятся простота и 

скорость шифрования, возможность использования коротких ключей со сравнительно высокой 

стойкостью, а к их недостаткам можно отнести сложность безопасной передачи ключа получа-

телю шифра, а также плохая масштабируемость систем шифрования.  
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