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В будущем на разработку мобильных приложений существенно могут повлиять следующие инновационные 
технологии: технология блокчейн, её внедрение способно привести к повышению безопасности данных; 5G; 
дополненная (AR) и виртуальная реальность (VR); интеграция с носимыми устройствами, такими как умные 
часы и фитнес-трекеры; искусственный интеллект; использование платформ No-Code; инструменты 
кроссплатформенной разработки.  

Основной проблемой в разработке мобильных приложений является информационная безопасность. Защита 
начинается с понимания угроз, с которыми сталкиваются приложения Android. Они варьируются от 
традиционных вредоносных и шпионских программ до более изощренных фишинговых атак, программ-
вымогателей и атак «человек посередине» (MITM). Открытость платформы Android, будучи благом для 
разработчиков, также делает ее благодатной почвой для злоумышленников [6]. 

Активно развиваются и популяризируются мобильные приложения, направленные на создание удобных 
условий для общения и повышения досуга (социальные сети, видеосообщества, мессенджеры). Еще одним 
популярным направлением является создание удобных приложений для работы организаций, команд. Они 
позволяют организовать совместный доступ к проекту, хранение всей необходимой для работы информации в 
одном месте, общение среди членов команды. Так же не теряют популярности приложения, направленные на 
поддержание здорового образа жизни, отслеживание физических показателей человека. 

Заключение. Разработка мобильных приложений является ключевым фактором для обеспечения 
устойчивого экономического роста. Для того, чтобы максимально использовать потенциал мобильных 
приложений, государствам необходимо поддерживать и стимулировать развитие инновационных технологий, 
обеспечить доступ к образованию и финансирования, а также создавать благоприятную законодательную среду 
для развития IT-сектора. 
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Введение. На уровень экономической безопасности предприятия в настоящее время существенное влияние 
оказывают преимущественно политические факторы и нестабильность внешней среды, вызванная процессами 
цифровой трансформации. Эффективность цифровизации бизнес-процессов непосредственно связана с 
человеческим фактором как главным конкурентным преимуществом и ключевым звеном в системе управления 
предприятием. Текущая ситуация с трудовыми ресурсами в целом усугубляется также и проблемой «кадрового 
голода», высоким уровнем текучести кадров, отсутствием грамотного описания вакансий, 
неконкурентоспособной заработной платой, низким уровнем организации и управления персоналом, что, в 
свою очередь, может рассматриваться как кадровые риски и отрицательно влиять на кадровую безопасность 
предприятия в целом. Деятельность человека в организации и его поведение являются источниками кадровых 
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рисков и угроз, от которых зависит система экономической безопасности предприятия в целом. В связи с этим 
кадровая безопасность определяет возможность развития предприятия и зависит от качества HR-процессов.  

Основная часть. Теоретические наработки в области управления персоналом и экономической 
безопасности характеризуются разнообразием терминов и подходов, используемых для определения кадровых 
исков и угроз и обеспечения кадровой безопасности. Так, например, имеет место активная дискуссия 
относительно содержания и соотношения понятий рисков и угроз. Принимая одну из имеющихся точек зрения, 
авторы полагают, что риск характеризуется определенной степенью вероятности и может привести как к 
отрицательным, так и к положительным результатам. Угроза отличается конкретной направленностью и имеет 
только отрицательные последствия. Опасность, как и риск, отражает потенциальную возможность потерь и 
отрицательный исход или ущерб [1]. 

В системе экономической безопасности предприятия кадровые риски и угрозы связаны с внешними и 
внутренними факторами и условиями, а также с основными HR-процессами. Внешние кадровые риски и угрозы 
определяются на начальных этапах работы с персоналом, а именно: в процессе найма и отбора, эффективность 
которых зависит от имиджа предприятия как работодателя и используемых процедур оценки. Другими 
словами, это составляет основное содержание внешнего маркетинга персонала, т.к. высокие места в HR-
рейтингах и положительные отзывы о предприятии выступают как его сильные стороны и преимущества. 
Внутренние кадровые риски и угрозы возникают в процессе работы персонала на предприятии и могут быть 
связаны с низким уровнем адаптации, лояльности и вовлеченности, неэффективной системой мотивации, 
отсутствием возможностей для карьерного и профессионального роста, конфликтами в коллективе, 
эмоциональным выгоранием, моббингом, буллингом и др. Все это проблемы внутреннего маркетинга 
персонала. Кроме того, особенно остро может ощущаться проблема ухода ключевых специалистов и/или их 
увольнение, и, как следствие, появление категоричных высказываний и отрицательных мнений о предприятии 
на соответствующих сайтах.  

По мнению автора, в целях обеспечения кадровой безопасности предприятия необходимо особое внимание 
уделять вопросам мотивации, лояльности удовлетворенности. Несмотря на большое количество теоретических 
и прикладных исследований, сложно найти подход, однозначно определяющий соотношение этих понятий и, 
как следствие, возможность практического использования имеющихся методических разработок для 
минимизации кадровых рисков и угроз на конкретном предприятии [2]. 

Рассматривая мотивацию как общую функцию управления, можно говорить об активизации мотивов и 
использовании стимулов для получения более высоких результатов, что составляет ее внутренний и внешний 
элементы. Мотивация напрямую определяет удовлетворенность, другими словами, если персонал мотивирован, 
то и потребности его удовлетворены. Лояльность можно рассматривать как эффект от реализации 
мотивационных мероприятий и как источник обеспечения мотивации.  

В системе экономической и кадровой безопасности мотивация и лояльность являются непременными 
условиями обеспечения эффективного управления кадровыми рисками. Следовательно, такие понятия, как 
лояльность, мотивация и удовлетворенность тесно взаимосвязаны, близки по содержанию, и, тем не менее, не 
являются синонимами [3]. 

Понятие удовлетворенности основано на положительной оценке персоналом соответствия своих 
потребностей, запросов и ожиданий результатам работы, которая проявляется во взаимодействии персонала и 
организации. Оценка удовлетворенности, в свою очередь, позволяет определить структуру мотивации 
(потребности персонала) и прогнозировать лояльность персонала. Высокий уровень мотивации, 
удовлетворенности и лояльности способствует эффективной деятельности персонала в организации и, как 
следствие, эффективности организации в целом. При этом мотивация рассматривается как условие, 
обеспечивающее удовлетворенность, которая, в свою очередь, является причиной формирования и 
поддержания лояльности. Лояльность рассматривается как следствие эффективной мотивации и высокого 
уровня удовлетворенности. Кроме того, взаимосвязь понятий мотивации и лояльности может быть рассмотрена 
и на основе удовлетворенности как общего результата рассмотренных явлений [4,5]. 

Следовательно, все указанные негативные аспекты работы персонала должны представлять особую 
важность для HR-менеджеров и руководства предприятия. Только при использовании комплексного подхода к 
управлению кадровой безопасностью с учетом внешних и внутренних кадровых рисков и угроз можно 
обеспечить высокий уровень экономической безопасности предприятия в целом. Эффективность обеспечения 
кадровой безопасности может быть достигнута в рамках целостной системы управления персоналом, на всех 
этапах кадровой работы. В качестве примеров, приведем следующие направления обеспечения кадровой 
безопасности предприятия: формирование профиля должности с акцентом на высокий уровень компетентности 
и ответственности, создание системы мотивации с учетом повышения вовлеченности и лояльности, а также 
возможностей профессионального роста, исследование уровня эмоциональной напряженности сотрудников, 
аудит и мониторинг кадровых проблем и т.д.    

Заключение. Таким образом, кадровая безопасность в системе экономической безопасности должна быть 
ориентирована на анализ и оценку кадровых рисков и угроз с учетом внешних и внутренних условий 
функционирования предприятия. В процессе разработки системы кадровой безопасности предприятия 
необходимо учитывать все этапы работы с персоналом, включая: набор, отбор, адаптацию, оценку, мотивацию, 
развитие. В системе управления персоналом мотивация выступает в качестве ключевого фактора формирования 
лояльности, при этом понятия лояльности, мотивации и удовлетворенности тесно взаимосвязаны и оказывают 
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голода», высоким уровнем текучести кадров, отсутствием грамотного описания вакансий, 
неконкурентоспособной заработной платой, низким уровнем организации и управления персоналом, что, в 
свою очередь, может рассматриваться как кадровые риски и отрицательно влиять на кадровую безопасность 
предприятия в целом. Деятельность человека в организации и его поведение являются источниками кадровых 
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рисков и угроз, от которых зависит система экономической безопасности предприятия в целом. В связи с этим 
кадровая безопасность определяет возможность развития предприятия и зависит от качества HR-процессов.  

Основная часть. Теоретические наработки в области управления персоналом и экономической 
безопасности характеризуются разнообразием терминов и подходов, используемых для определения кадровых 
исков и угроз и обеспечения кадровой безопасности. Так, например, имеет место активная дискуссия 
относительно содержания и соотношения понятий рисков и угроз. Принимая одну из имеющихся точек зрения, 
авторы полагают, что риск характеризуется определенной степенью вероятности и может привести как к 
отрицательным, так и к положительным результатам. Угроза отличается конкретной направленностью и имеет 
только отрицательные последствия. Опасность, как и риск, отражает потенциальную возможность потерь и 
отрицательный исход или ущерб [1]. 

В системе экономической безопасности предприятия кадровые риски и угрозы связаны с внешними и 
внутренними факторами и условиями, а также с основными HR-процессами. Внешние кадровые риски и угрозы 
определяются на начальных этапах работы с персоналом, а именно: в процессе найма и отбора, эффективность 
которых зависит от имиджа предприятия как работодателя и используемых процедур оценки. Другими 
словами, это составляет основное содержание внешнего маркетинга персонала, т.к. высокие места в HR-
рейтингах и положительные отзывы о предприятии выступают как его сильные стороны и преимущества. 
Внутренние кадровые риски и угрозы возникают в процессе работы персонала на предприятии и могут быть 
связаны с низким уровнем адаптации, лояльности и вовлеченности, неэффективной системой мотивации, 
отсутствием возможностей для карьерного и профессионального роста, конфликтами в коллективе, 
эмоциональным выгоранием, моббингом, буллингом и др. Все это проблемы внутреннего маркетинга 
персонала. Кроме того, особенно остро может ощущаться проблема ухода ключевых специалистов и/или их 
увольнение, и, как следствие, появление категоричных высказываний и отрицательных мнений о предприятии 
на соответствующих сайтах.  

По мнению автора, в целях обеспечения кадровой безопасности предприятия необходимо особое внимание 
уделять вопросам мотивации, лояльности удовлетворенности. Несмотря на большое количество теоретических 
и прикладных исследований, сложно найти подход, однозначно определяющий соотношение этих понятий и, 
как следствие, возможность практического использования имеющихся методических разработок для 
минимизации кадровых рисков и угроз на конкретном предприятии [2]. 

Рассматривая мотивацию как общую функцию управления, можно говорить об активизации мотивов и 
использовании стимулов для получения более высоких результатов, что составляет ее внутренний и внешний 
элементы. Мотивация напрямую определяет удовлетворенность, другими словами, если персонал мотивирован, 
то и потребности его удовлетворены. Лояльность можно рассматривать как эффект от реализации 
мотивационных мероприятий и как источник обеспечения мотивации.  

В системе экономической и кадровой безопасности мотивация и лояльность являются непременными 
условиями обеспечения эффективного управления кадровыми рисками. Следовательно, такие понятия, как 
лояльность, мотивация и удовлетворенность тесно взаимосвязаны, близки по содержанию, и, тем не менее, не 
являются синонимами [3]. 

Понятие удовлетворенности основано на положительной оценке персоналом соответствия своих 
потребностей, запросов и ожиданий результатам работы, которая проявляется во взаимодействии персонала и 
организации. Оценка удовлетворенности, в свою очередь, позволяет определить структуру мотивации 
(потребности персонала) и прогнозировать лояльность персонала. Высокий уровень мотивации, 
удовлетворенности и лояльности способствует эффективной деятельности персонала в организации и, как 
следствие, эффективности организации в целом. При этом мотивация рассматривается как условие, 
обеспечивающее удовлетворенность, которая, в свою очередь, является причиной формирования и 
поддержания лояльности. Лояльность рассматривается как следствие эффективной мотивации и высокого 
уровня удовлетворенности. Кроме того, взаимосвязь понятий мотивации и лояльности может быть рассмотрена 
и на основе удовлетворенности как общего результата рассмотренных явлений [4,5]. 

Следовательно, все указанные негативные аспекты работы персонала должны представлять особую 
важность для HR-менеджеров и руководства предприятия. Только при использовании комплексного подхода к 
управлению кадровой безопасностью с учетом внешних и внутренних кадровых рисков и угроз можно 
обеспечить высокий уровень экономической безопасности предприятия в целом. Эффективность обеспечения 
кадровой безопасности может быть достигнута в рамках целостной системы управления персоналом, на всех 
этапах кадровой работы. В качестве примеров, приведем следующие направления обеспечения кадровой 
безопасности предприятия: формирование профиля должности с акцентом на высокий уровень компетентности 
и ответственности, создание системы мотивации с учетом повышения вовлеченности и лояльности, а также 
возможностей профессионального роста, исследование уровня эмоциональной напряженности сотрудников, 
аудит и мониторинг кадровых проблем и т.д.    

Заключение. Таким образом, кадровая безопасность в системе экономической безопасности должна быть 
ориентирована на анализ и оценку кадровых рисков и угроз с учетом внешних и внутренних условий 
функционирования предприятия. В процессе разработки системы кадровой безопасности предприятия 
необходимо учитывать все этапы работы с персоналом, включая: набор, отбор, адаптацию, оценку, мотивацию, 
развитие. В системе управления персоналом мотивация выступает в качестве ключевого фактора формирования 
лояльности, при этом понятия лояльности, мотивации и удовлетворенности тесно взаимосвязаны и оказывают 
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огромное влияние на кадровую безопасность предприятия. Комплекс предлагаемых решений для обеспечения 
кадровой безопасности предполагает активизацию всех HR-процессов, что в свою очередь связано, с 
повышением уровня компетентности специалистов по управлению персоналом, службы безопасности и 
руководства предприятия в целом.  
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РОЛЬ ЦИФРОВЫХ ТЕХНОЛОГИЙ И ИННОВАЦИЙ В ПОВЫШЕНИИ НАЦИОНАЛЬНОЙ 
КОНКУРЕНТОСПОСОБНОСТИ 

Ю. Э. Морозова, экономический факультет БГУ, г. Минск 

Резюме. В современном мире, где информационные технологии проникают во все сферы жизни и бизнеса, 
страны и организации, успешно использующие цифровые инструменты и инновационные подходы, обретают 
преимущества в национальной конкурентоспособности на глобальном рынке. Инновации, основанные на 
цифровых технологиях, способны революционизировать отрасли, создавать новые рынки и обеспечивать 
экономическое развитие. Сделан вывод, что цифровые технологии преобразуют глобальную бизнес-среду, 
создавая новых лидеров и вынуждая крупные организации бороться за свою жизнеспособность и конкурентное 
преимущество в своей отрасли. 

Ключевые слова: инновации, технологии, цифровая среда, конкурентоспособность. 

Введение. Стремительное развитие цифрового общества привносит изменения во все сферы социально-
экономических взаимодействий, открывая новые возможности для всех участников современных рыночных 
отношений. В эпоху глобализации и быстрого технологического развития, страны и организации, успешно 
применяющие цифровые инструменты и инновационные подходы, обретают значительное преимущество на 
международной арене. Цифровые технологии охватывают широкий спектр областей, включая информационные 
технологии, искусственный интеллект, интернет вещей и другие инновационные решения, предоставляющие 
возможность для автоматизации процессов, оптимизации бизнес-моделей, улучшения качества продукции и 
услуг, а также усиления взаимодействия с клиентами. В целях обеспечения внедрения информационно-
коммуникационных и передовых производственных технологий в отрасли национальной экономики и сферы 
жизнедеятельности общества Совет Министров Республики Беларусь утвердил Государственную 
программу «Цифровое развитие Беларуси» на 2021–2025 годы. Современное государство активно решает 
задачи в области цифровизации и инноватизации с целью улучшения качества жизни граждан, стимулирования 
экономического роста и обеспечения национального суверенитета. 

Основная часть. Роль цифровых технологий и инноваций в повышении национальной 
конкурентоспособности является основным приоритетом правительства Республики Беларусь, которое в 
последнее десятилетие активно осуществляет цифровое преобразование общества и экономики. В стратегии 
развития страны уделяется особое внимание созданию оптимальных условий для работы компаний в сфере 
информационно-коммуникационных технологий (ИКТ), полному устранению барьеров для внедрения 
цифровых технологий в экономику и социальную среду, а также формированию инновационной экосистемы. 
Согласно индикаторам Глобального инновационного индекса – исследование, оценивающее степень 
инновационного развития экономик 132 стран мира, Республика Беларусь заняла 80-е место, где самые высокие 
позиции в субиндексе «инновационные ресурсы» сложились в группе «человеческий капитал и наука».  

Цифровое преобразование экономики Республике Беларусь является одной из важных составляющих 
инноваций, способствующих повышению национальной конкурентоспособности. Это связано с рядом 
преимуществ, которые цифровые технологии приносят: создание благоприятных условий для развития 
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инноваций в различных секторах экономики; оптимизация бизнес-процессов; возможности для развития 
цифровых отраслей, таких как информационные технологии, электронная коммерция, цифровое медиа и др.; 
доступность государственных и коммерческих услуг для граждан и предприятий благодаря использованию 
цифровых платформ; развития цифровых навыков у населения и бизнес-сообщества. Все это способствует 
повышению уровня компетенций и образования, что является важным фактором для роста 
конкурентоспособности страны. 

В Республике Беларусь в соответствии с Декретом президента №12 в сентябре 2005 года учрежден Парк 
высоких технологий (ПВТ), являющийся сегодня основным экспортером компьютерных услуг, который в 
настоящее время превратился в непревзойденную экосистему и источник вдохновения для талантливейших 
специалистов и инновационных компаний. Результатом этого стало появление множества успешных IT-
стартапов и революционных разработок, которые активно применяются как на внутреннем, так и на глобальном 
рынке, что явно подтверждает способность Республики Беларусь конкурировать на мировой арене IT-
индустрии и создавать продукты высочайшего качества. Декрет № 8 «О развитии цифровой экономики» 
изменил будущее ПВТ, переводя его от модели аутсорсинга к модели разработки продуктов и продля льготный 
режим деятельности Парка до 1 января 2049 года. Это уникальное изменение закона создало благоприятную 
среду для деятельности Парка, способствуя его привлекательности и конкурентоспособности национальной и 
международной арене. 

В Парке высоких технологий, с использованием различных технологий, таких как Java, .NET, PHP, Unity, 
React, Angular, Vue, Solidity, React Native, команда специалистов компании успешно реализовала более 250 
проектов в различных сферах, включая электронную коммерцию, медицину, автомобилестроение, 
дистанционное обучение, транспорт и логистику, моду и красоту, а также области AR/VR, AI/ML и другие. Это 
свидетельствует о широком спектре компетенций и опыте команды ПВТ в различных областях, что делает их 
уникальными и готовыми к решению сложных и разнообразных задач. 

Парк высоких технологий (ПВТ) активно способствует цифровизации экономики, развивая и поддерживая 
цифровые технологии, инновационные проекты и стартапы. Он создает цифровые решения для различных 
секторов экономики, таких как электронная коммерция, медицина, финансы, транспорт и образование. ПВТ 
также обеспечивает цифровую инфраструктуру и экосистему, предоставляя компаниям-резидентам доступ к 
современным ресурсам и экспертизе. Кроме того, ПВТ является платформой для сотрудничества между 
компаниями, учебными учреждениями и государственными органами, способствуя обмену знаниями и опытом. 
Все это помогает развитию цифровых навыков и инновационной культуры в стране, создавая благоприятную 
среду для развития цифровых технологий в различных секторах экономики. 

Важным аспектом повышения национальной конкурентоспособности в условиях цифровой экономики 
является развитие систем воспроизводства и использования знаний, где национальные экономические субъекты 
должны инвестировать в образование и научно-исследовательскую деятельность. Эти инновации могут быть 
воплощены в новых продуктах, услугах или процессах, которые  станут источником конкурентных 
преимуществ.  

В результате развития информационных технологий и создания цифровых инфраструктур формируется 
цифровая среда, где важную роль сегодня играют цифровые платформы и приложения, такие как социальные 
сети, электронная коммерция, облачные сервисы и мобильные приложения. 

Инновационные процессы являются неотъемлемой частью цифровой экономики, а развитие 
информационных технологий – основа цифровизации, требущая постоянных инноваций и новаторских 
подходов. Конечная цель цифровой трансформации предприятий в Беларуси заключается в обширной 
перестройке их управленческой структуры, стратегии развития, корпоративной культуры, моделей 
взаимодействия с клиентами и контрагентами с использованием цифровых инструментов. Это также включает 
переход производственных процессов на новый технологический уклад, соответствующий Индустрии 4.0. Тем 
не менее, наша страна продолжает придавать большое значение формированию шестого технологического 
уклада, который основывается на развитой информационно-управленческой инфраструктуре и эффективном 
использовании интеллектуальных ресурсов. Особое внимание уделяется процессам цифровой трансформации 
на самом высоком уровне. 
Заключение. Итак, инновации и цифровые технологии играют значительную роль в формировании 

конкурентных преимуществ национальной экономики. Цифровые технологии позволяют улучшить 
эффективность производства, оптимизировать бизнес-процессы и повысить качество продукции и услуг, 
способствуя развитию инноваций и появлению новых рыночных возможностей. Благодаря цифровым 
инструментам, компании могут быстрее реагировать на изменения внешней среды, адаптироваться к новым 
требованиям рынка и предлагать инновационные решения. 

Страны, активно инвестирующие в развитие цифровых технологий, обеспечивают себе преимущество на 
международной арене и способствуют росту своей экономики, поэтому, стратегическое внедрение и развитие 
цифровых технологий должно стать приоритетом для государственных и бизнес-структур в стремлении к 
достижению и поддержанию высокой национальной конкурентоспособности. 
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