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При рассмотрении проблем защиты данных в сети прежде всего возни-
кает вопрос о классификации сбоев и нарушений прав доступа, которые 
могут привести к уничтожению или нежелательной модификации данных. 
Среди таких потенциальных «угроз» можно выделить: 

1. Сбои оборудования: сбои кабельной системы; перебои электропита-
ния; сбои дисковых систем; сбои систем архивации данных; сбои работы 
серверов, рабочих станций, сетевых карт и т.д.; 

2. Потери информации из-за некорректной работы ПО: потеря или из-
менение данных при ошибках ПО; потери при заражении системы компь-
ютерными вирусами; 

3. Потери, связанные с несанкционированным доступом: несанкциони-
рованное копирование, уничтожение или подделка информации; ознаком-
ление с конфиденциальной информацией, составляющей тайну, посторон-
них лиц; 

4. Потери информации, связанные с неправильным хранением архив-
ных данных; 

5. Ошибки обслуживающего персонала и пользователей: случайное 
уничтожение или изменение данных; некорректное использование про-
граммного и  аппаратного обеспечения, ведущее к уничтожению или из-
менению данных. 

В зависимости от возможных видов нарушений работы сети (под на-
рушением работы я также понимаю и несанкционированный доступ) мно-
гочисленные виды защиты информации объединяются в три основных 
класса: средства физической защиты, включающие средства защиты ка-
бельной системы, систем электропитания, средства архивации, дисковые 
массивы и т.д.; программные средства защиты, в том числе: антивирусные 
программы, системы разграничения полномочий, программные средства 
контроля доступа; административные меры защиты, включающие кон-
троль доступа в помещения, разработку стратегии безопасности фирмы, 
планов действий в чрезвычайных ситуациях и т.д.  

Следует отметить, что подобное деление достаточно условно, посколь-
ку современные технологии развиваются в направлении сочетания про-
граммных и аппаратных средств защиты. Наибольшее распространение 
такие программно-аппаратные средства получили, в частности, в области 
контроля доступа, защиты от вирусов и т.д. 
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