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Рисунок 4. Плоскости объектов и изображений 
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Рассматриваемая криптографическая система, 
а также описываемый в данной работе подход в 
применении к криптографическим протоколам 
были впервые предложены в 2000 году на еже-
годной международной научной конференции 
«Crypto-2000» авторами – Ленстрой А.К. и Вер-
хейлом Э.Р. [1].  

Название XTR явилось удачной аббревиату-
рой английского словосочетания «Efficient and 
Compact Subgroup Trace Representation».  

Становящиеся классическими система обмена 
ключами Диффи-Хелмана, криптографические 
системы RSA и Эль Гамаля и созданные на их 
основе системы цифровой подписи, базируются 
на арифметике колец классов вычетов /Z nZ , 
где n либо является простым числом, либо про-
изведением двух простых чисел. XTR-крипто-
графия основывается на конечных полях, а точ-
нее, на взаимоотношениях в башне расширений 
конечных полей  

  

и вычислениях в полях )( 2pGF  с большими 
простыми числами p . 

Современный немецкий математик и крипто-
граф Шнорр К.П. в 1991 году предложил исполь-
зовать  в криптосистеме Эль Гамаля следующую 
оригинальную идею – заменять образующие  g  

мультипликативных групп  полей 
pZZpGF /)( =  на образующие подгрупп мак-

симально высокого простого порядка q  этих 
мультипликативных групп [2].  

Такой подход приводит практически к пяти-
кратному уменьшению размеров применяемых 
ключей, отнюдь не снижая при этом вязкости 
вычислений и криптостойкости систем. 

Идея Шнорра К. П. находит широкое приме-
нение и в XTR-криптографии. Здесь  q - доста-
точно большой (максимально большой) простой 
делитель порядка  подгруппы мульти-

пликативной группы .  
Пусть p  - нечетное простое число, сравни-

мое с 2 по модулю 3: )3(mod2=p . Тогда поле 
2 6( ) ( ) ( )GF p GF p GF p⊂ ⊂

( )GF p ∗

2 1p p− +
6( )GF p ∗
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Галуа )( 6pGF  содержит мультипликативную 

группу  порядка  

.  
Приведенное вычисление свидетельствует о 

существовании в группе  циклической 

подгруппы >< g~  порядка . При этом 

элемент  не может принадлежать 

ни одному из подполей поля )( 6pGF : ни 

)( 3pGF , ни )( 2pGF , ни pZZpGF /)( = , 

потому, что порядок  элемента g~  не 

делится ни один из порядков , , 

1−p   мультипликативных групп , 

,  соответственно. Следова-

тельно, минимальное подполе поля )( 6pGF , 
содержащее элемент g~ , должно совпадать с по-

лем )( 6pGF .  
Пусть мультипликативный порядок элемента 

g  равен q  - максимальному простому делителю 

числа , что существенно меньше вели-

чины . Таким образом, элемент g  заве-
домо не является примитивным элементом поля  

)( 6pGF . 
В криптографии общепринято не пользо-

ваться стандартной арифметикой конечного 
поля, базирующейся на примитивных элементах.  

Над полем pZZpGF /)( =  с условием 

)3(mod2=p  полином 12 ++ xx  неприводим. 
В этом можно убедиться сразу для всех ука-
занных простых чисел p . Действительно, здесь 

tp 32 +=  для некоторого натурального t . По-
этому tp 311 +=−  является величиной, не 
делящейся на 3. Это влечет за собой отсутствие в 
группе  элементов третьего порядка. 
Так как рассматриваемый полином допускает 
представление , то 
его корни являются корнями кубическими из 1. 
Таким образом, полином 12 ++ xx  не имеет 
корней в поле pZZpGF /)( =  и, следова-
тельно, не приводим над ним.  

Проведенное рассуждение означает, что 
полином 12 ++ xx  порождает квадратичное 
расширение поля pZZpGF /)( = :  

 . 

Поле )( 2pGF  совпадает с фактор-кольцом 
кольца полиномов  pZZ /  по максимальному 
идеалу, порождённому неприводимым полино-
мом  12 ++ xx .  

Мультипликативная группа  имеет 

порядок , который при условии tp 32 +=  
делится на 3:

 

Полином 13 −x   не имеет кратных корней 
при любом расширении поля pZZpGF /)( = . 
Этот полином взаимно прост со своей производ-
ной 23x , имеющей двукратно вырожденный 
корень, равный 0. Значит, и делитель 12 ++ xx  
полинома 13 −x  имеет два различных корня. 
Очевидно, оба эти корня принадлежат полю 

. Как уже 
отмечалось выше, мультипликативный порядок 
этих корней равен 3. Следовательно, эти корни 
не могут быть примитивными элементами поля 

. 

Вернемся к полю )( 6pGF . Теория конечных 
полей [3, 4] гарантирует, что над полем )( pGF  
существует неприводимый и примитивный по-
лином 6-й степени. Его корень  является при-

митивным элементом поля )( 6pGF . Тогда для 
целого числа 

 

элемент ξπ  поля )( 6pGF  имеет, очевидно, 

мультипликативный порядок . Именно 
его можно взять в качестве отмеченного выше 
элемента g .  

Поле  является расширением Галуа 
поля pZZpGF /)( =  с группой автоморфизмов 
второго порядка  

 для автоморфизма Фробениуса ϕ ,  действую-

щего на каждый элемент  по пра-

вилу: . 
Согласно теории расширений Галуа, если α - 

один из корней полинома 12 ++ xx , то другим 
корнем является . Непосредственная 

проверка показывает, что система  обра-

зует нормальный базис в поле .  

6( )GF p ∗

6 3 21 ( 1)( 1)( 1)p p p p p− = − + − +

6( )GF p ∗

2 1p p− +
6( )g GF p ∗∈

2 1p p− +
3 1p − 2 1p −

3( )GF p ∗

2( )GF p ∗ ( )GF p ∗

2 1p p− +
6 1p −

( )GF p ∗

2 31 ( 1) / ( 1)x x x x+ + = − −

2 2( ) / [ ]/ 1GF p Z pZ x x x= < + + >

2( )GF p ∗

2 1p −

2 2 21 4 12 9 1 3 (1 4 3 ).p t t t t− = + + − = ⋅ + +

2 2( ) / [ ]/ 1GF p Z pZ x x x= < + + >

2( )GF p

π

6

2

1
1

р
р р

−
=

− +
ξ

2 1p p− +

2( )GF p

{ }2 2( ( ) / ( )) ,Gal GF p GF p eϕ ϕ ϕ=< >= =

2( )a GF p∈

( ) pa aϕ =

( ) pϕ α α=

, pα α
2( )GF p
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Базис  можно переписать в несколько 

иной форме: , если учесть, что  

13 =α , . Сле-

довательно, каждый элемент  поля  

однозначно представим в виде   

для подходящих элементов . К 
примеру, каждый элемент )( pGFt ∈  имеет вид 

.  

Все вычисления в  поле , принятые 
в криптосистеме XTR, проводятся в нормальном 
базисе. Например, в построенном нами базисе 

. Для их реализации необходимо предвари-
тельно осуществить вывод специфических фор-
мул для умножения, деления, возведения в сте-
пень элементов поля, а также иных операций 
выполняемых в выбранном нормальном базисе. 

Одним из открытых ключей в XTR-криптоси-
стеме является )(gTr  – след элемента  g  над 

полем )( 2pGF . Вычисление следов также 
осроумно сводится к вычислениям в поле  

, в базисе  . 
Таким образом, новая криптографическая си-

стема вводит в ареал современной практической 
криптографии новый для неё математический 
объект - поля Галуа, требует глубокого освоения 
ее развитой алгебраической теории. 
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В данной работе представлено робототехни-
ческое оборудование, применяемое для дозиро-
вания, смешения и нанесения по заданной траек-
тории герметиков, различных клеевых составов, 
уплотнителя и уплотнительного контура из си-
ликона и пенополиуретана (технология получе-
ние уплотнения по месту). 

Суть технологии заключается в точном нане-
сении по программируемой траектории отдози-
рованной и смешенной двухкомпонентной (воз-
можно многокомпонентной) полиуретановой или 
силиконовой композиции. Компоненты смеси, 
вступая в реакцию после смешения, образуют на 
поверхности или в пазе изделия уплотнение с 
внешней защитной пленкой (оболочкой или по-
верхностной коркой). 

Новизна разработки заключается в возможно-
сти использования комплекса для последова-
тельного нанесения уплотнительных контуров из 
различных композиций без переналадки обору-
дования, что позволяет увеличить производи-
тельность и в одном технологическом цикле 
наносить полиуретановые и силиконовые уплот-
нения на изделия различного назначения. 

Комплекс оснащен современной системой 
управления: промышленный компьютер с 12" 
цветным сенсорным дисплеем для программиро-
вания и визуализации; высокопроизводительный 
контроллер управления перемещением; про-
граммирование перемещения с помощью команд 
и по заранее подготовленным шаблонам; про-
граммирование соотношения компонентов и 
производительности без механической 
настройки; задание производительности в про-
грамме нанесения для получения требуемой гео-
метрии контура. 

Робототехнический комплекс обеспечивает 
необходимую точность позиционирования, 
имеет простой и интуитивно понятный интер-
фейс управления, обладает высокой производи-
тельностью и может успешно использоваться на 
предприятиях электронной, машиностроитель-
ной и других отраслях. 

В основу работы комплекса положен принцип 
подачи дозированного количества двух жидких 
компонентов А и Б в смесительную головку с 
динамическим перемешиванием и последующим 

, pα α
2,α α

2 3 2 3 2( )p t tα α α α α+= = ⋅ =

z 2( )GF p
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1 2, ( )x x GF p∈
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