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Информационное оружие, будучи скрытным, масштабным и 

универсальным, по своей результативности сопоставимо с оружием 

массового поражения. Доказано, что даже вооруженные силы несут 

наибольшие потери именно от воздействия поражающих элементов 

информационного оружия, действующих на системы управления и 

психику человека. 

На сегодняшний день в качестве основных объектов воздействия 

при информационном противоборстве выступают: сети связи; воен-

ная информационная инфраструктура, информационные и управ-

ленческие структуры банков, транспортных и промышленных 

предприятий; средства массовой информации. 

Темпы совершенствования информационного оружия превыша-

ют темпы развития технологий защиты. Поэтому задача нейтрали-

зации информационного оружия, отражения угрозы его применения 

должна рассматриваться как одна из приоритетных задач в обеспе-

чении национальной безопасности государства. 
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Информационные ресурсы – совокупность данных, накопленных 

за определенный период времени, предназначенных для пользова-

ния определенным кругом лиц, нередко носящие секретный харак-

тер. В современном обществе серьезной угрозой для социально-

экономических субъектов являются попытки и действия использо-

вания информационных ресурсов для нелетального разрушения 

субъектов при помощи искажения или утаивания сведений, пред-

ставляющих ценность для хозяйственной деятельности.  

С развитием и распространением автоматизированных информа-

ционных систем опасность представляют взломщики информаци-
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онных потоков и вирусы, способные заблокировать не только до-

ступ к какой-либо системе или ее части, но и полностью уничто-

жить накопленную информацию. Среди угроз такого рода отмеча-

ют: нарушение конфиденциальности данных и программ путем не-

санкционированного доступа; искажение целостности данных, 

программ, аппаратуры при их повреждении или незаконном изме-

нении алгоритмов работы; снижение доступности данных путем 

блокирования линий связи несанкционированным объектом с це-

лью передачи по ним своей информации или исключение необхо-

димой системной информации; отказ от выполнения трансакций по 

каким-либо причинам.  

В связи с необходимостью обеспечить секретность исследований 

в стратегических областях, правильно распределять информацию о 

промышленных разработках, регулировать информацию о личности 

в современном обществе и хозяйственной деятельности возникает 

потребность в защите информационных ресурсов. Защита этих све-

дений необходима для предотвращения угроз национальной и эко-

номической безопасности. 
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Исследование экономических интересов обусловлено их непо-

средственной связью с повседневной экономической деятельностью 

людей и различными формами их экономической активности в лю-

бой экономической системе. Проблемы, связанные с экономиче-

скими интересами, рассматривались учеными и мыслителями на 

различных этапах развития экономической науки. 




