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ВВЕДЕНИЕ 
 

Системы телевизионного охранного телевидения (СТВН или 

CCTV – англ.) являются надежным средством обеспечения безопас-

ности людей и объектов охраны. В силу возможности регистрации и 

анализа не только события преступления или чрезвычайного про-

исшествия, но также событий до и после него, применение СТВН 

способствует раскрытию преступлений или расследованию причин 

чрезвычайных происшествий, и, в ряде случаев и их предупрежде-

нию. Систему охранного телевидения (СОТ) можно рассматривать 

как эффективный способ раннего выявления угроз при помощи об-

наружения людей, объектов, их перемещений в поле зрения камер 

наблюдения. Это и приближения к особо ценным предметам или их 

перемещение (хищение ценностей) и нарушения ограждений защи-

щаемых территорий, несанкционированное движение и агрессивное 

или вызывающее подозрение поведение, нанесение ущерба и по-

вреждений. 

СОТ является сложной многокомпонентной системой, одной из 

важнейших подсистем которой является совокупность каналов свя-

зи (КС) для передачи видеосигналов, сигналов управления, синхро-

низации, служебной информации. 

В пособии рассматриваются некоторые вопросы выбора каналов 

связи для систем охранного телевидения и приводятся основы 

оценки параметров видеосигналов и каналов связи. 

Настоящее пособие является учебным и распространяется на те-

левизионные системы охранного телевидения, устанавливаемые на 

объектах различных форм собственности, охраняемых или подле-

жащих передаче под охрану подразделениям объединения «Охра-

на» при МВД Республики Беларусь на территории Республики Бе-

ларусь и используемых работниками этих подразделений для 

выполнения задач по охране объектов. 

 

 



 

4 
 

1 ВИДЕОСИГНАЛ. ТРЕБУЕМЫЕ ОБЪЕМЫ И СКОРОСТИ 

ПЕРЕДАЧИ 

 

Главная задача телевизионной системы (ТВСН) – это дистанци-

онное формирование видеосигнала и видео-изображения контроли-

руемых зон, пригодное для дальнейшей обработки и анализа. 

Обобщенная структурная схема ТВСН [1, 2] включает устройства 

формирования видеосигнала, каналы связи с передатчиками и при-

емниками видеосигнала, устройства отображения, анализа, реги-

страции видеосигналов и управления телевизионной системой, 

устройства приема/передачи телеметрической информации. Так как 

ТВСН является распределенной информационной системой, то 

неотъемлемой частью телевизионной системы наблюдения являют-

ся каналы связи, обеспечивающие передачу видеосигналов, сигна-

лов управления, служебной информации. Причем, из-за последова-

тельного характера передачи и обработки информации для такой 

системы характерна проблема «узкого места», когда параметры 

всей системы в целом не могут быть лучше параметров узла с 

наиболее худшими характеристиками. Таким образом, характери-

стики всей системы охранного телевидения определяются и кана-

лами связи, обеспечивающими передачу сигналов от телевизионных 

видеокамер, связь с видеорегистраторами и т. д.  

При этом задача организации передачи и записи видеосигнала 

должна решаться при ряде ограничений: лимитированные ресурсы 

каналов связи и памяти видеорегистраторов при необходимости 

обеспечения достаточного качества изображений, восстановленных 

из видеосигнала после процедур его передачи, обработки и хранения. 

Наиболее обобщенной характеристикой и сигнала и канала связи 

является объем сигнала/канала связи. Он равен произведению ча-

стотной полосы, времени существования и динамического диапазо-

на сигнала/канала связи. Причем для неискаженной передачи сигна-

ла без потерь качества необходимо выполнение основного условия 

согласования – объем канала связи должен превышать объем сигна-

ла: 

 

VK ≥ VC. (1.1) 
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Состав и свойства системы передачи видеосигналов определяет-

ся, прежде всего, типом канала связи и необходимостью использо-

вания приемопередатчиков. Видеосигнал может передаваться по 

проводным или беспроводным каналам связи. К проводным кана-

лам связи СОТ относят: 

 коаксиальный кабель; 

 оптоволоконные линии связи; 

 витые пары; 

 проводные телефонные линии; 

 линии связи компьютерных сетей. 

К беспроводным каналам связи относят: 

 специализированные радиоканалы; 

 каналы радиотелефонии; 

 каналы связи беспроводных компьютерных сетей. 

 

1.1 Информационная емкость канала связи 

Любая физическая среда канала связи характеризуется фунда-

ментальными ограничениями по максимальной скорости передачи 

информации. Максимальную скорость передачи принято характери-

зовать пределом Шеннона или соотношением Найквиста [3]. 

Предел Шеннона определяет информационную емкость или про-

пускную способность канала связи в случае его поражения белым 

(гауссовым) шумом: 

,1log 2 









N

S
FС  (бит/сек), (1.2) 

где F – передаваемая полоса частот;  

S – средняя мощность сигнала;  

N – средняя мощность шума. 

Аналогичным пределу Шеннона является соотношение Найк-

виста, которое также определяет пропускную способность канала, 

но без учета шумов: 

,log2 MFС    (1.3) 
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где М – количество различимых состояний информационного пара-

метра. 

В соотношении Найквиста (1.3) в явном виде не присутствуют 

мощности сигнала и шума, но они определяют максимально дости-

жимую величину различимых состояний при аналого- цифровом 

преобразовании. И предел Шеннона, и соотношение Найквиста 

приводят к одному результату, но при характеризации аналоговых 

каналов связи используют предел Шеннона, а для описания цифро-

вых – удобно использовать соотношение Найквиста. 

Влияние мощностей сигнала и шума на пропускную способность 

канала связи определяется логарифмической зависимостью. Так, 

при исходном отношении сигнал/шум = 100 (типичный случай) по-

вышение мощности передатчика в 2 раза даст только около 15 % 

увеличения пропускной способности канала связи. Таким образом, 

при создании новых каналов связи для достижения высокой про-

пускной способности выгоднее расширять частотный диапазон ка-

нала связи. Однако в существующих каналах, т. е. без возможности 

расширения полосы частот, скорость передачи можно увеличить, 

только увеличив число различимых состояний М. 

При передаче по цифровому каналу связи аналогового сообще-

ния цифровой канал связи практически не вносит искажений в пе-

редаваемое сообщение. Искажения аналогового сообщения возни-

кают при преобразовании аналогового сообщения в цифровое в 

процессе дискретизации во времени (формировании выборок сооб-

щения) и квантовании (оцифровке выборок по амплитуде). 

Среднеквадратические ошибки дискретизации и квантования не-

зависимы и результирующая величина искажения аналогового со-

общения при преобразовании его в цифровое:  

2

Кв

2

Д εεε   (1.4) 

Если аналоговый сигнал существует в диапазоне ±UC, то при М 

возможных различимых состояниях при шаге квантования ΔU: 

/ 2CU M U 
 

(1.5) 

Максимальная ошибка квантования не превышает величины 

ΔU/2, а среднеквадратическое значение шумов квантования 
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3U/2 . Отсюда, при условии, что все уровни квантования 

равновероятны:  

.
3

1

2/

32/σКв

MUM

U

UC

Кв 



  (1.6) 

При использовании в аналого- цифровых преобразователях дво-

ичного кода с числом разрядов k количество различимых состояний 

информационного параметра M = 2k. 

Согласно теореме Котельникова (Найквиста) любое аналого-

вое сообщение с ограниченным частотным спектром может быть 

полностью восстановлено только по его дискретным отсчетам, если 

эти отсчеты взяты с частотой дискретизации FД не менее чем в два 

раза, превышающей верхнюю частоту FB в спектре сообщения. 

Однако из-за конечной крутизны спада АЧХ реальных устройств 

в полосу частот дискретизированного сигнала попадают компонен-

ты с частотой более FB, создавая помеху дискретизации. Для раз-

личных конкретных применений частоты дискретизации выбирают-

ся экспериментально методами экспертной оценки приемлемого 

качества восстановленных сообщений. Для различных типов сигна-

лов и применений требуемая частота дискретизации выбирается с 

коэффициентом надежности в диапазоне от 1,15 до 1,3. 

1.2 Информационный объем видеосигнала 

Знание величины информационного объёма видеосигнала необ-

ходимо как при выборе типа канала связи для реализации основного 

условия согласования (1.1), так и при оценке требуемого объема 

памяти, используемой для записи видеосигналов от части телевизи-

онных камер. 

Оценим информационный объем видеосигнала от одной телека-

меры. Количество элементов стандартной матрицы телекамеры со-

ставляет 752582 элементов формирования видеосигнала. Уровень 

сигнала от каждого элемента может быть представлен 8 битами (256 

градаций серого). Таким образом, для представления одного кадра 

черно- белого изображения требуется 437 664 байт (для цветного – 

в три раза больше). Для определения информационного объема мо-

нохромного видеосигнала от одной телекамеры в течение суток в 
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реальном времени значение 437 664 байт необходимо умножить на 

25 (кадров в секунду), на 60 (секунд в минуте), на 60 (минут в часе) 

и на 24 (часа в сутках). То есть получим 2 160 000 кадров в сутки. 

С учетом необходимости передачи в каждом кадре и служебной 

информации, а также необходимости передачи звукового сопро-

вождения формируемый объем сигнала для монохромного изобра-

жения составляет 100…128 Мбит/с. Поэтому для передачи моно-

хромного видеосигнала только от одной телекамеры потребуется 

около одного терабайта трафика канала связи за одни сутки. Для 

записи такого видеосигнала потребуется и соответствующее про-

странство на винчестере. Реальные системы могут иметь десятки и 

сотни телекамер, большая часть из которых является цветными 

(объём видеосигнала в три раза больше), а часть камерами высокого 

разрешения. При объемах видеосигнала реальной СОТ достижение 

требуемого трафика каналов связи и скорости передачи представля-

ет весьма сложную задачу, решение которой если и возможно тех-

нически, то нецелесообразно экономически. 

При другом подходе, полный видеосигнал с учетом конечной 

крутизны ската АЧХ занимает полосу до 8 МГц, отсюда для каче-

ственной передачи изображения и звукового сопровождения в соот-

ветствии с теоремой Найквиста-Котельникова требуется частота 

квантования 16 МГц. Качество датчиков преобразования изображе-

ния в видеосигнал обеспечивает применение 8 бит кода для пред-

ставления освещенности одного пикселя для одного из цветов R, G, 

B. При передаче монохромного изображения формируется инфор-

мационный объем сигнала 168 Мб/с = 128 Мб/с, а для цветного 

изображения объём сигнала в 3 раза больше – 384 Мб/с.  

Формируемые информационные объемы видеосигнала, не под-

вергшегося предварительной обработке, делают нереальным пере-

дачу видеосигнала СОТ, содержащих большое число телекамер по 

линиям связи. Поэтому на практике видеосигнал в системах телеви-

зионного наблюдения подвергается сжатию. Уменьшение требуе-

мого информационного объема канала связи и в дальнейшем объё-

ма памяти для хранения видеосигнала может быть достигнуто за 

счет устранения избыточности информации в видеосигнале, сниже-

ния качества изображения и уменьшения разрешения. Практически 

это достигается двумя основными способами: 
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 сжатием файлов; 

 прореживанием кадров (то есть записью не каждого кадра 

подряд, а с временными паузами между кадрами). 

Очевидно, что любое решение приведет к тем или иным потерям 

в записанном видеоизображении. Так, сжатие файлов позволяет 

уменьшить объем исходной видеоинформации но, при сильной сте-

пени сжатия, снижает качество изображения. При прореживании 

кадров теряется часть информации в промежутках. 

1.2.1 Алгоритмы сжатия видеосигналов 

Видеоизображение часто имеет одинаковые участки, т. е. одина-

ковые по яркости и цветовому тону. Соответственно, и отсчеты ви-

деосигнала в этих участках будут одинаковыми. Реально термин 

«одинаковые» не является строгим. Имеется в виду равенство от-

счетов в пределах выбранного уровня квантования. Для таких 

участков изображения достаточно не запоминать все значения (рав-

ные), а запомнить лишь само значение, а также количество и поло-

жение этих отсчетов (одинаковых) на соответствующем участке 

изображения. Сказанное относится к одному кадру. При формиро-

вании статичного изображения и соседние кадры слабо отличаются 

друг от друга. Например, при съемке неподвижного, статического 

изображения соседние кадры будут неизменными, если не меняют-

ся условия освещенности (или меняются очень медленно). В таком 

случае, что часто реализуется в СОТ при наблюдении зон с малым 

числом посетителей, имеет смысл запоминать только один кадр и 

общее количество таких кадров. Но и при съемке изменяющихся 

изображений все равно часть кадра остается той же самой. Поэтому 

можно фиксировать только изменения в видеоизображении, а ста-

тическую часть кадра запоминать только один раз. К примеру, при 

движении человека через контролируемую зону фиксировать толь-

ко изменяющееся изображение человека (на фоне неизменного 

окружающего фона). Но в случае использования телекамеры, изме-

няющей свое положение в процессе работы (поворотная камера) 

или изменения фокусного расстояния объектива, каждый кадр бу-

дет отличаться от предыдущего. 
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В любом случае видеосигнал оказывается коррелированным; в 

зависимости от характера изображения меняется только степень 

корреляции отсчетов. Используя принципы обработки коррелиро-

ванных сигналов [3] можно существенно (на один–два порядка) 

уменьшить объем файлов, содержащих видеоизображения (рисун-

ки 1.1, 1.2). При разработке алгоритмов и устройств сжатия учиты-

ваются также требования к равномерной загрузке вычислительных 

устройств и скорости передачи информации. 

 

 
 

Рисунок 1.1 – Развитие стандартов сжатия видеосигнала 

 

 
 

Рисунок 1.2 – Эффективность стандартов сжатия видеосигнала 
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Используемые в настоящее время методы сжатия JPEG, MJPEG, 

MPEG, Wavelet, и другие позволяют в реальном масштабе времени 

практически без видимого ухудшения качества изображения сжи-

мать поток видеоданных более чем в 10 раз. А с некоторым ухуд-

шением – до 100 раз, то есть от исходного значения 0,5 МБ…5 МБ 

(для камер высокого разрешения) до единиц кбайт. 

 

Характеристика методов сжатия видеосигналов 
 

В реальных системах телевизионного наблюдения формируемый 

видеосигнал перед передачей или записью всегда подвергается сжа-

тию по одному из стандартных методов. При этом, название стан-

дарта часто относится только к названию контейнера и не оговари-

вает полный перечень правил по которым формируется сжатый 

сигнал. То есть, различная аппаратура, работающая по одному и 

тому же методу сжатия, может формировать сигнал в «контейнере» 

на основе разного набора кодеков. Это приводит к тому, что сигнал, 

сжатый в формате, например, MPEG-4 сформированный оборудо-

ванием одного производителя может быть не прочитан оборудова-

нием, поддерживающем также стандарт MPEG-4, но другого произ-

водителя. 

Необходимо также помнить, что, в отличие от сигнала моно-

хромного изображение, видеосигнал цветного изображения всегда 

интерполирован. Информация о цвете каждого пикселя фоточув-

ствительной матрицы формируется на основе анализа цвета и со-

седних пикселей. 
 

Основные форматы сжатия: 

JPEG – метод предназначен для сжатия одиночных неподвиж-

ных изображений (фотографических). Основная идея состоит в 

группировке в блоки 88 отдельных элементов изображения. Затем 

каждый блок обрабатывается с использованием цифрового коси-

нусного преобразования. 

MJPEG – метод ориентирован на обработку изображений дви-

жущихся объектов. Для обработки кадров изображения использует-

ся метод JPEG. При этом каждый кадр обрабатывается независимо. 
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Качество изображения достигается достаточно хорошее, но при 

сравнительно большом размере файлов. 

Н-261, Н-263, Н-264, Н-321 – в основе методов лежат требова-

ния Международного союза телекоммуникаций ITU, и они обеспе-

чивают достаточно высокую скорость передачи (рисунок 1.3). Но 

при низком разрешении – до 352×288 (за исключением новых вер-

сий стандартов Н-264, Н-321). 
 

 
 

Рисунок 1.3 – Формирование кадров различных типов в методе сжатия Н. 264 

 

MPEG – при обработке изображений используется информация 

о различиях между кадрами видеоизображения. Запоминается и об-

рабатывается (сжимается) лишь часть кадров, через определенный 

промежуток времени. В промежутке запоминаются различия между 

этими кадрами и соседними. 

MJPEG – есть несколько вариантов стандарта. 

MJPEG-1 разрабатывался с учетом качества специализирован-

ных видеомагнитофонов (25 кадров в секунду с разрешением 

352×288) и ограниченной скорости передачи данных (около 

3 Мбит/с). Позволяет передавать и звук. 

MJPEG-2 обеспечивает значительно более высокое разрешение 

и скорости передачи: от 352×288 до 1440×1440 до со скоростью до 

60 Мбит/с (при 25 кадрах в секунду). 

MPEG-4 ориентирован на использование в различных приклад-

ных областях, связанных с видеоизображениями. Использует мень-



 

13 
 

шую полосу пропускания. Имеет дополнительные функции по 

сравнению с предыдущими, например возможность соединять 

изображения с графикой и текстом. Версия 3 использует алгоритмы 

методов MJPEG и H-26L. Метод удобен для беспроводных приме-

нений. 

MPEG-7 предназначен для мультимедийных приложений и не 

используется в системах охранного телевидения. 

Wavelet – не основан на требованиях какой-либо группы стан-

дартов. Но, тем не менее, широко применяется различными произ-

водителями. 

 

1.2.2 Оценка объема видеосигнала при сжатии 

Практически при формировании видеосигнала степень его сжа-

тия выбирается исходя из компромиссных требований к качеству 

изображения и объёму сигнала. При этом, оптимальный объем фай-

лов будет существенно зависеть от характера изображения и интен-

сивности изменений в видеоизображении от кадра к кадру. В свою 

очередь, требуемый для записи объем памяти будет зависеть от 

объема файлов для каждого кадра изображения. Поэтому надо оце-

нить, во-первых, интенсивность возможных изменений в изображе-

нии для каждой камеры (группы камер) и, во-вторых, возможность 

перемещения самой телекамеры. Например, изображение от каме-

ры, установленной на движущейся автомашине, будет постоянно 

изменяться.  

Таким образом, необходимо учитывать: 

 для телекамер – статическая или поворотная телекамера.  

В свою очередь, для поворотной телекамеры характер движения 

– в постоянном режиме или периодический; 

 для объекта – наличие и интенсивность движения в контроли-

руемой зоне. 

Ориентировочный объем файлов при записи с разным разреше-

нием для стандартных телекамер может быть оценен по данным 

таблицы 1.1. При отсутствии движения объекта или камеры объем 

записываемых кадров уменьшается приблизительно в 1,5–2 раза, а 
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при активном движении увеличивается приблизительно во столько 

же раз.  

Отметим, что субъективность в подходе к требуемому качеству 

изображения для различных задач СОТ приводит к различным зна-

чениям требуемого объема кадра, приводимым в различных источ-

никах.  
 

Таблица 1.1 – Объем кадра для разных методов сжатия 
 

Метод сжатия Объем кадра кбайт, при разрешении 

 352×288 704×288 704×576 

Wavelet 30 – – 

MJPEG 25 – – 

ML-JPEG 8 16 – 

MPEG2 6 12 24 

MPEG4 3 6 18 

 

В таблице 1.2 приведена связь объема видеосигнала с разреше-

нием телекамеры, включая камеры высокого разрешения, для стан-

дарта сжатия Н–264. Для протокола сжатия MJPEG требуемый тра-

фик для передачи видеосигнала увеличивается примерно в 2 раза. 
 

Таблица 1.2 – Связь параметров ПЗС-матрицы с требуемым трафиком 

для передачи видеопотока при протоколе сжатия H-264 
 

Объем кадра, Мп Пиксели Формат Трафик, Мб/с 

2,1 19201080 16:9 6,0 

1,9 16001200 4:3 4,0 

1,3 12801024 5:4 3,3 

1,2 1280960 4:3 3,0 

0,9 1280720 16:9 2,9 

0,5 800600 4:3 2,0 

0,3 640480 4:3 1,5 

0,1 320240 4:3 0,5 

 



 

15 
 

Также необходимо обратить внимание на то, что изображение с 

одной степенью сжатия для разных форматов будет иметь и разное 

качество, также определяемое субъективно – по экспертным оцен-

кам. Формат определяет не только максимально достижимую сте-

пень сжатия, но и качество при одной той же степени сжатия, и 

удобство редактирования. Последнее для СОТ не важно, но косвен-

но определяет возможность просмотра стоп-кадров и их качество. 

1.2.3 Информационный объем видеосигнала и разрешающая 

способность изображения 

На разрешающую способность системы телевизионного наблю-

дения (число телевизионных линий ТВЛ по горизонтали) оказывает 

влияние ширина полосы пропускания его видеотракта (чем уже по-

лоса, тем хуже отображаются мелкие детали). Меньшая разрешаю-

щая способность цветных телевизионных изображений (по сравне-

нию с черно- белыми) обусловлена необходимостью вырезать 

достаточно высокочастотную часть спектра видеосигнала (осу-

ществлять так называемую режекцию поднесущих) с целью предот-

вращения появления на изображении искажений в виде муара. 

Таким образом, разрешающую способность телевизионного 

изображения можно оценивать не только числом различимых линий 

ТВЛ, а частотной полосой пропускания канала связи в МГц. Для 

перехода от одной единицы измерения к другой можно пользовать-

ся формулой 

Rf = N / 80, (1.7) 

где N – разрешающая способность, измеряемая числом линий; 

Rf – разрешающая способность, измеряемая в МГц (частотная ши-

рина полосы пропускания видеотракта). 

Например, разрешающая способность 12,5 МГц соответствует 

разрешению 1000 линий по горизонтали. 

Коэффициент 80 получен из характеристик стандартного телеви-

зионного сигнала [2]. Период строчных импульсов равен 64 мкс, 

длительность строчного гасящего импульса равна 12 мкс. Отсюда 

длительность активной части строки равна (64 – 12) = 52 мкс. Таким 

образом, если за время прямого хода строчной развертки отобража-

ется суммарное число k черных и белых вертикальных штрихов, то 
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это соответствует k/2 периодам электрических колебаний. Таким 

образом, один период колебаний равен 

 
],[

104

2/

52
мкс

kk
T   

а частота колебаний 

].[
104

МГц
k

f   

С учетом формата кадра 4/3 разрешающая способность по гори-

зонтали N = ¾ k. Отсюда разрешающая способность 

].[78104
4

3

4

3
ТВЛffkN   

Однако при таком подходе учитывается лишь первая гармоника 

колебаний, соответствующих изображению черных и белых полос. 

Некоторые методики используют оценку разрешающей способно-

сти по предельному уменьшению амплитуды первой гармоники до 

значения, например, 30 % от амплитуды, соответствующей средним 

значениям разрешающей способности N. Таким образом, если иде-

альным сигналом на выходе видеокамеры от миры, состоящей из 

вертикальных штрихов (рисунок 1.4, а), являются прямоугольные 

импульсы скважности 2 (меандр, рисунок 1.4, б), то при замене та-

кого сигнала на синусоиду (рисунок 1.4, в) черные полосы на экране 

видеомонитора будут иметь яркостную модуляцию (в середине 

темнее, по краям светлее, а переходы от черного к белому будут 

плавными) – рисунок 1.4, г. 

Для граничной частоты полосы пропускания, соответствующей 

разрешающей способности, замена меандра на синусоиду человече-

ским глазом будет слабо заметна. Однако при высоких требованиях 

к качеству изображения, чтобы исключить искажения и иметь воз-

можность передавать необходимый для получения качественного 

изображения сигнал, близкий по форме к меандру, требуется пере-

давать хотя бы три первых гармоники основного колебания. По-

скольку бесконечный спектр меандра состоит лишь из нечетных 

гармоник, убывающих по амплитуде, то для передачи его без иска-

жений требуется обеспечить прохождение в полосе пропускание по 
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крайней мере третьей (пятой) гармоник. Иначе говоря, при частот-

ной полосе пропускания канала связи 5 МГц можно рассчитывать 

на близкую к идеальной передачу изображения прямоугольных им-

пульсов с частотой следования 1 МГц, соответствующих такой раз-

решающей способности, которая не превышает N = 78 TBЛ. Отсюда 

становится понятным применение в СОТ с высокими требованиями 

к качеству изображения каналов связи и видеоусилителей с каза-

лось бы, завышенными параметрами по полосе пропускания. 
 

 
Рисунок 1.4 – Влияние полосы пропускания канала связи на качество 

передачи видеосигнала 

 

Дополнительно необходимо учитывать, что большинство цвет-

ных охранных видеосистем, эксплуатирующихся в России и РБ, ра-

ботает в системе PAL, поэтому для цветных видеокамер обязатель-

ным условием является передача спектра видеосигналов вблизи 

поднесущей цветности PAL (4,43 МГц). 
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2 КАНАЛЫ СВЯЗИ ДЛЯ ПЕРЕДАЧИ ВИДЕОСИГНАЛА 

 

При создании ТВСН требуется и установление соединительных 

каналов связи между отдельными элементами системы. Для переда-

чи сигналов могут использоваться электромагнитные колебания в 

широком частотном диапазоне (рисунок 2.1) различной физической 

природы. Видеосигнал может передаваться по проводным или бес-

проводным линиям связи. В настоящее время в охранных системах 

наиболее распространены следующие способы передачи. 

1. Низкочастотная передача по коаксиальному кабелю. 

2. Низкочастотная передача по симметричной витой паре. 

3. Низкочастотная цифровая передача по телефонным линиям 

связи.  

4. Передача по оптоволоконным линиям. 

5. Передача по стандартным компьютерным интерфейсам, с 

использованием компьютерных сетей. 

6. Высокочастотная передача по радиоканалу. 
 

При выборе канала связи для передачи видеосигнала необходимо 

учитывать следующие основные характеристики: 

– тип канала связи (коаксиальный кабель, витая пара, оптово-

локно, радиоканал и т. д.); 

– требуемая дальность передачи видеосигнала; 

– помехоустойчивость; 

– скорость передачи видеосигнала. 

 

В каждом конкретном случае может использоваться тот или 

иной способ передачи, в зависимости от решаемой задачи и ограни-

чений. При этом, даже в пределах одной ТВСН могут использовать-

ся различные линии связи. 



 

19 
 

 

Р
и

су
н

о
к
 2

.1
 –

 Р
ас

п
р

ед
ел

е
н

и
е 

ч
ас

то
тн

о
го

 д
и

а
п

аз
о

н
а 

д
л
я
 п

ер
ед

ач
и

 и
н

ф
о

р
м

ац
и

и
 в

 к
ан

ал
ах

 с
в
я
зи

 

 



 

20 
 

2.1 Низкочастотная передача по коаксиальному кабелю 

 

2.1.1 Передача видеосигнала по коаксиальному кабелю 

Этот способ передачи видеосигнала наиболее распространен в 

реальных охранных системах и использует стандартный коаксиаль-

ный кабель (рисунок 2.2), обычно с волновым сопротивлением 

75 Ом.  
 

 

   
Рисунок 2.2 – Конструкция коаксиального кабеля 

 

Затухание кабеля зависит от частоты сигнала и определяется по-

перечным сечением кабеля и свойствами применяемого в нем ди-

электрика. Поскольку в промышленных кабелях применяется ди-

электрик вполне определенного типа, то затухание зависит в 

основном именно от поперечного сечения. Например: 

– при наружном диаметре кабеля 6 мм и частоте сигнала 

5 MГц затухание составляет 2,6 дБ на каждые 100 метров 

(5 МГц – ширина спектра видеосигнала стандарта PAL); 

– при наружном диаметре кабеля 9 мм и частоте сигнала 

5 МГц затухание составляет 1,4 дБ на каждые 100 метров: 
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– при наружном диаметре кабеля 11 мм (кабель RG-11) зату-

хание составляет 1,3 дБ/100 м. 

 

На рисунке 2.3 приведена ориентировочная зависимость затуха-

ния коаксиального кабеля в зависимости от его диаметра для двух 

частот. Точные значения затухания приводятся в паспортных дан-

ных обычно в табличном виде и зависят также от материала изоля-

тора между центральным проводником и внешней оплеткой, и в 

меньшей степени – от материала проводников. 

 
Рисунок 2.3 – Зависимость затухания от диаметра кабеля 

 

Как видно, чем толще кабель, тем меньше в нем затухание. При 

необходимости вести общее видеонаблюдение [4] допустимое об-

щее затухание сигнала составляет 6 дБ при 5 Мгц, а для обеспече-

ния передачи более мелких деталей (например, надо рассматривать 

лица людей или номера машин) – 3 дБ при 5 МГц. Исходя из этих 

цифр, можно определить максимальные дальности для приведен-

ных в нашем примере кабелей: 

– кабель 6 мм – максимальные расстояния 230 и 115 метров, 

– кабель 9 мм – максимальные расстояния 428 и 214 метров. 
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В том случае, если необходимо передавать сигнал на большее 

расстояние, чем это позволяет затухание кабеля, применяются спе-

циальные дополнительные устройства (усилители- корректоры, ре-

трансляторы), которые позволяют существенно увеличить макси-

мальное расстояние передачи. Основными техническими 

характеристиками усилителя корректора являются следующие ве-

личины: 

– коэффициент компенсации усилителя в децибелах; 

– напряжение питания; 

– вид исполнения: уличное или внутреннее; 

– тип коннекторов. 

Для определения новой максимальной дальности передачи мож-

но воспользоваться следующей формулой: 

Lmax = K  100/V, (2.1) 

где Lmax - максимальная длина линии передачи в метрах; 

K – коэффициент компенсации усилителя в децибелах; 

V – Затухание кабеля в децибелах на 100 метров при 5 МГц. 

Однако безгранично увеличивать дальность связи, применяя ре-

трансляторы невозможно. Каждый из усилителей вносит в сигнал 

собственные шумы и искажения. С использованием усилителей-

корректоров можно передавать сигналы на расстояние примерно до 

1000 метров (рисунок 2.4). 

Коаксиальный кабель, передача видеосигнала по которому была 

рассмотрена выше, является несимметричной линией, поскольку в 

нем из потенциала сигнала в каждый момент времени вычитается 

потенциал «земли», давая результирующее напряжение (синфазный 

сигнал). Когда на кабель наводится шум, он одновременно наводит-

ся на оба провода, увеличивая общую шумовую составляющую в 

видеосигнале. С другой стороны, внешняя оплетка кабеля является 

электростатическим экраном и ослабляет влияние помехи на цен-

тральный проводник (рисунок 2.5).  
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Линия связи
Исходный

сигнал

помеха

уменьшение помехи за счет 
экранирования, но полностью 
от помех кабель не защищен

 
Рисунок 2.5 – Влияние помехи на коаксиальный кабель 

 

Существует ещё один источник помех при передаче синфазного 

сигнала, в том числе, по коаксиальному кабелю. Если концы оплет-

ки коаксиального кабеля находятся под разным потенциалом, то по 

оплетке протекает ток, создавая на ней изменяющееся с расстояни-

ем падение напряжения. Это напряжение суммируется с сигналом. 

Для качества передачи представляет опасность изменения этого то-

ка с частотами, попадающими в спектр видеосигнала. Однако давно 

известен достаточно простой способ понижения шумов – использо-

вание симметричной линии связи. 

При использовании коаксиального кабеля необходимо обращать 

внимание на минимально допустимый радиус изгиба кабеля при 

монтаже. Во- первых, существует опасность прорезания достаточно 

мягкого изолятора тонким внутренним проводником и замыкания 

его на оплетку, во вторых – при неполном продавливании изолятора 

центральным проводником в этом месте возникает локальное изме-

нение волнового сопротивления, что приводит к частичным отра-

жениям сигнала от неоднородностей волнового сопротивления. 

2.1.2 Использование кабеля телевизионного вещания 

В жилых домах и коттеджах, оснащенных системой кабельного 

телевидения, можно использовать фидер антенны коллективного 

пользования с тем, чтобы замешать в него сигнал видеокамеры с 

транспонированным спектром (чаще всего в диапазон ДМВ). Такие 

устройства экономически эффективны, например, с помощью одно-

го модулятора и одной видеокамеры можно обеспечить видеона-
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блюдением обстановки перед входной дверью всех жильцов подъ-

езда жилого дома. 

При выборе типа радиомодулятора следует обращать внимание 

на следующие факторы: 

– уровень побочных продуктов частотного преобразования 

(большой уровень будет мешать нормальному просмотру 

телевизионных передач); 

– стабильность несущей частоты (в противном случае пользо-

вателю придется периодически осуществлять подстройку 

частоты); 

– уровень шумов. 

Для исключения конфликта радиомодулятора с антенным усили-

телем системы коллективного пользования может использоваться 

ответвитель с частотным разделением (сплиттер). 

 

2.2 Низкочастотная передача по симметричной линии.  

Витые пары 

Простой способ понижения шумов – использование симметрич-

ной линии. Витые пары (рисунок 2.6) – один из наиболее популяр-

ных типов проводных линий связи. Это обусловлено их малой сто-

имостью, широкой распространенностью, а также достаточной 

помехоустойчивостью для передачи сигналов на расстояния от де-

сятков и сотен до нескольких тысяч метров. Удобно также и то, что 

для передачи ТВ-сигналов могут использоваться линии связи, уже 

проведенные на территории объекта. Например, можно использо-

вать кабели, которые изначально планировались для телефонии и 

локальной вычислительной сети. Это позволяет заметно уменьшить 

и стоимость монтажных работ, и сроки выполнения монтажа по 

сравнению, к примеру, с использованием коаксиального кабеля. 

Многие производители оборудования оснащают свои телекаме-

ры соответствующими интерфейсами. Например, стационарные ка-

меры Ademco Video или поворотные камеры Orbiter (VCL) и KD6 

(Ultrak) могут передавать сигнал, как по коаксиальному кабелю, так 

и по витой паре. Но, в то же время, большое число типов телекамер 

оснащено либо только коаксиальными разъёмами, либо только 

разъёмами под витую пару.  
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Определенное взаимное расположение проводников в витой паре 

позволяет уменьшить паразитные параметры линии связи, а диффе-

ренциальная обработка симметричного сигнала – в значительной 

степени скомпенсировать помехи, наведенные на проводах пары. 

 

 
Рисунок 2.6 – Кабель с витыми парами 

 

Витые пары типа UTP (unshielded twisted pair – неэкранирован-

ная витая пара) выпускаются различных категорий, например, кате-

гории 3, категории 5 или 7. Конструктивно они отличаются шагом 

свивки проводников в паре. Это приводит к различиям в значениях 

коэффициента подавления синфазной помехи и частоте полосы 

пропускания. Так кабель UTP категории 3 имеет полосу пропуска-

ния 16 МГц, категории 5 – 100 МГц, категории 7 – 600 МГц. Один 

кабель содержит несколько витых пар, и может быть снабжен 

упрочняющим стальным тросиком (рисунок 2.7). 

 

 
Рисунок 2.7 – Конструкция кабеля с четырьмя витыми парами 

и упрочняющим тросиком 

 

Принцип работы симметричной линии (с использованием витой 

пары) состоит в том, что видеосигнал на входе делится на две части, 

которые с фазовым сдвигом 180 передаются каждая по своему 
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проводу (рисунок 2.8). На эту линию, наводятся помехи, однако на 

обоих линиях пары они имеют одинаковую фазу и амплитуду. При 

установке на выходе линии вычитающего усилителя получим сло-

жение полезного сигнала и вычитание шумов друг из друга. 

 

Линия связи

Исходный

сигнал

Парафазный 

сигнал

помеха

Восстановленный

сигнал

Усилитель с 
симметричным 

выходом

Дифференциальный
усилитель

 
Рисунок 2.8 – Передача сигнала по витой паре 

 

Таким образом, существенно увеличивается соотношение сиг-

нал/ шум в видеосигнале. При использовании витой пары видеосиг-

нал можно передавать на расстояния до 3 километров (кабель кате-

гории 5) без существенного его искажения. 

К недостаткам подобного способа передачи можно отнести лишь 

необходимость применения аппаратных адаптеров формирования 

парафазного сигнала и дифференциального приемника, что не-

сколько увеличивает общую стоимость системы. 

 

2.3 Низкочастотная цифровая передача по телефонным  

линиям 

Идея передачи видеосигнала по узкополосным общественным 

линиям связи была высказана давно, однако практическая ее реали-

зация в охранных системах применяется примерно с 1990 г., по-

скольку только относительно недавно были достигнуты достаточно 

высокие скорости передачи данных по коммутируемым каналам 
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связи. К этому времени были также разработаны методы сжатия 

видеоизображения. 

Основными величинами, влияющими на скорость передачи сиг-

нала, являются следующие параметры систем передачи по телефон-

ным линиям: 

– тип телефонной линии; 

– используемые методы цифрового и аппаратного сжатия сигнала; 

– требуемое разрешение изображения. 

Обычно используемый метод цифрового сжатия видеосигнала – 

адаптивное сжатие или условное обновление. В этом методе первый 

кадр передается целиком, а в последующих кадрах отражаются 

только произошедшие в них изменения, т. е. первый кадр передает-

ся достаточно долго, а скорость обновления последующих будет 

зависеть от объема площади кадра, и происшедших изменений. При 

этом, передача первого кадра будет занимать до 30 секунд, после-

дующих – менее секунды. 

Применение ADSL (рисунок 2.9) позволяет передавать сигналы в 

системах охранного телевидения без ограничений качества видео-

изображения (техническая скорость ADSL достигает 8 Мбит/сек, 

реально 2–4 Мбит/сек, по сравнению с максимальной скоростью 

передачи через модем 54,6 кбит/с). Необходимо отметить, что 

ADSL обеспечивает двустороннюю связь, при этом скорости обме-

на несимметричны (см. рисунок 2.9), и при использовании сплитте-

ра сохраняется возможность одновременного использования обыч-

ного телефона. На рисунке 2.10 приведены зависимости скорости 

передачи данных по каналам связи с использованием ADSL и 

ADSL 2 от длины линии связи. 

В настоящее время существуют две принципиально разные схе-

мы передачи видеосигнала по телефонным линиям: 

1. В качестве и приемной и передающей станции используются 

два специальных модуля. 

2. В качестве передающей станции используется специальный 

модуль, а в роли приемной станции выступает персональный ком-

пьютер с модемом. 

 



 

29 
 

 

 

Р
и

су
н

о
к
 2

.9
 –

 П
ер

ед
ач

а 
си

гн
ал

о
в
 с

 и
сп

о
л
ь
зо

в
ан

и
ем

 A
D

S
L

 

 



 

30 
 

 
 

Рисунок 2.10 – Зависимость скорости передачи данных по каналам связи  

с использованием каналов связи ADSL и ADSL 2 от длины линии связи 

 

2.4 Передача по оптическому каналу связи 

В качестве несущего сигнала в оптических каналах связи ис-

пользуется оптическое излучение (обычно ИК светодиодного лазе-

ра), что обеспечивает широкую допустимую частотную полосу мо-

дулирующего сигнала и высокую скорость передачи данных. 

Используется передача данных, как по оптическому кабелю, так и 

по открытому (для излучения) оптическому каналу. Оптические ка-

налы связи нечувствительны к электромагнитным помехам и сами 

не являются источником электромагнитного излучения. В то же 

время, любой электрический кабель характеризуется паразитными 

антенными свойствами, как излучатель и приемник электромагнит-

ного излучения. Это определяет существенные преимущества опти-

ческих каналов связи по сравнению с проводными. 
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2.4.1 Передача по волоконно-оптическим линиям связи (ВОЛС) 

Оптические кабели используют принцип полного внутреннего 

отражения (рисунок 2.11) при распространении света в тонком 

( 50–150 мкм) сердечнике кабеля. Остальные элементы кабеля 

(рисунок 2.12) служат для защиты сердечника и обеспечения необ-

ходимых механических свойств. Все необходимые элементы узла 

согласования электрического сигнала с оптической линией связи 

объединены в модуль электронно-оптического преобразователя 

(рисунок 2.13). Некоторые типы видеокамер имеют встроенные 

адаптеры интерфейсов ВОЛС. 

 

 
Рисунок 2.11 – Структура волоконно- оптической линии связи 

  
Рисунок 2.12 – Конструкция ВОЛС 

 

Достоинства передачи информации по волоконно-оптическим 

линиям связи: 

1. Нечувствительность к электромагнитным и высокочастот-

ным помехам. 

2. Полная электрическая изоляция (идеальная гальваническая 

развязка). 

3. Высокая степень секретности канала передачи информации. 

4. Малый диаметр, вес и высокая гибкость кабеля. 

Недостатки подобного способа передачи. 
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1. Высокая стоимость кабеля (в несколько раз выше проводной 

линии связи). 

2. Сложный, требующий точных юстировок и специального 

инструмента, монтаж. 

 
Рисунок 2.13 – Модуль электронно-оптического преобразователя ВОЛС 

 

При необходимости, по одному волокну можно передавать сиг-

налы от нескольких телекамер, используя мультиплексор волнового 

(спектрального) разделения. В этом случае, для разделения каналов 

в каждом передатчике используется лазер с отличающейся длиной 

волны. Например, лазеры с длинами волн 1470, 1490, 1510 и 

1530 нм. 

Современные каналы связи с использованием ВОЛС обеспечи-

вают передачу от 1 до 16-и видеоканалов совместно с данными 

RS232/ 422/ 485, Manchester, Bi-Phase по многомодовому и одномо-

довому волокну. При этом обеспечивается полнофункциональная 

работа с цветным и ч/б сигналом на расстоянии от 2-х до 30 км в 

диапазоне рабочих температур от минус 40 до +75°С. 

 

2.4.2 Передача по открытому оптическому каналу 

Еще одной возможностью для передачи видеосигнала является 

передача по открытому оптическому каналу. В этом случае видео-

сигнал от одной или нескольких камер подается на специальный 

модуль, который преобразует его в модулированное лазерное излу-

чение ближнего инфракрасного диапазона 780–850 нм и выдает в 

виде лазерного луча. Приемный модуль, находящийся на расстоя-
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нии до 2 км, осуществляет обратное преобразование. Такой способ 

передачи обладает всеми достоинствами передачи по ВОЛС, но не 

требует применения кабеля, однако оборудование для него является 

достаточно дорогостоящим. Этот способ передачи ставит условие 

наличия прямой видимости (в противном случае необходимо при-

менять сложную систему дополнительных отражателей). Имеет 

смысл применять этот способ передачи при наличии между каме-

рами и постом наблюдения труднопреодолимых преград: широких 

рек, болот, озер и т.д. 

Оборудование FlightStrata (рисунок 2.14) позволяет передавать 

данные со скоростью до 1,25 Гбит/с на расстояние до 800 м, а 

FlightLite – на расстояние 300 м. 
 

 
Рисунок 2.14 – Оборудование открытого оптического канала связи 

 

Следует отметить, что характеристики канала связи с открытой 

оптической линией связи существенно зависят от атмосферных 

условий (таблица 2.1). Дождь и туман могут существенно ослабить 

интенсивность лазерного луча. Локальные изменения температуры 

воздуха могут привести к атмосферной турбулентности и отклоне-

нию направления лазерного луча. Стая птиц может на некоторое 

время привести к прерыванию связи. 
 

Таблица 2.1 – Зависимость параметров открытого канала связи от 

атмосферных условий 
 

Погодные 

условия 

Метеорологическая даль-

ность видимости, км 

(мин.–макс.) 

Ослабление, дБ/км 

(мин.–макс.) 
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Ясно 1–10 2–17 

Дождь 0,4–1 17–43 

Снег 0,3–0,8 21–57 

Туман 0,05–0,9 19–340 

2.5 Высокочастотная передача по радиоканалу 

Передача видеосигнала по радиоканалу отличается высокой сто-

имостью оборудования и относительно невысокой помехозащи-

щенностью. Обычно частотный диапазон, в котором осуществляет-

ся передача видеосигнала, составляет сотни мегагерц – несколько 

гигагерц (см. рисунок 2.1). Преимуществом этого способа передачи 

является очень большое расстояние, которое определяется, в основ-

ном, мощностью передатчика и возможность обхода физических 

препятствий. Передатчики охранных устройств могут быть удалены 

от многоканального приемника, находящегося на центральном по-

сту охраны, на расстояние от нескольких сотен метров до несколь-

ких десятков километров. 

Данное обстоятельство позволяет строить широкомасштабные, 

пространственно разнесенные, охранные системы и держать под 

неусыпным контролем объекты большой площади или протяженно-

сти. Кроме того, радиоканал находится практически вне конкурен-

ции, когда речь идет о мобильных и быстро разворачиваемых 

охранных системах, в особенности, если необходимо организовать 

охрану объекта на пересеченной местности. 

Для конфиденциальности передачи используется кодирование и 

скремблирование видеосигналов [3]. 

Однако из главных достоинств системы вытекают и ее главные 

недостатки. Для производства и применения «радиоканальных» 

охранных устройств необходимо получить разрешение Государ-

ственного комитета по радиочастотам, и это, конечно же, отрица-

тельно сказывается на их привлекательности для потенциальных 

потребителей. Радиоканал связи СТВН создает помехи бытовому 

телевидению и другим радиотехническим системам. С другой сто-

роны, канал связи подвержен действию помех природного и инду-

стриального происхождения. Одно дело, если это будут случайные 

наводки от микроволновок и бытового оборудования, и совсем дру-

гое, когда помехи создаются целенаправленно. Опыт военных кон-
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фликтов последних лет, в частности Югославии и Ираке, показыва-

ет, насколько эффективно работают системы радиотехнического 

противодействия. Нельзя исключать применения подобных систем 

в «мирных целях». Потенциальный противник (конкурирующая ор-

ганизация, террористы или грабители) может использовать сигнал в 

зоне действия передатчика в своих корыстных целях. Видеоизобра-

жение, поступающее от телевизионной камеры по радиоканалу, с 

одинаковым успехом может отображаться как на мониторах охран-

ной структуры, так и на переносном телевизоре в микроавтобусе. 

Для закрытия информации от злоумышленников требуется допол-

нительное кодирование информации и организация системы кон-

троля доступа к информации по паролям. 

Подобных недостатков в значительной степени лишены охран-

ные системы, работающие в сантиметровом диапазоне, а также си-

стемы, в которых для передачи информации используется ИК канал 

связи. Однако они работают только в зоне прямой видимости, а их 

дальность действия в значительной мере зависит от оптической 

плотности среды (снег, дождь, туман, пыль и т. п.). Перспективным 

является диапазон частот 2,4 ГГц, здесь помехи на качество изоб-

ражения практически не влияют. Однако в этом диапазоне велико 

поглощение излучения парами воды (этот же диапазон использует-

ся в микроволновых печах – практически всё излучение эффективно 

поглощается влагой продукта) и дальность связи зависит от влаж-

ности воздуха и наличия в луче излучения объектов, содержащих 

влагу (листва, птицы, и др.). 

В радиоканале прямой видимости мощность сигнала на входе 

приемного устройства 

ДОП0

ПРМПРМПРДПРДПРД

ПРМ

ηη

LL

GGР
P   (2.2) 

где GПРД, GПРМ – коэффициенты направленного действия антенн пе-

редатчика и приемника;  

ηПРД, ηПРД – потери в фидерных трактах передатчика и приемника; 

L0 – потери при распространении радиоволн в свободном простран-

стве;  

LДОП – дополнительные потери в атмосфере, в дожде, из-за различий 

поляризации передающей и приемной антенн и т. д. 
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Потери энергии при распространении в свободном пространстве 

,
)4(

2

2

0





R
L  (2.3) 

где R – расстояние между передатчиком и приемником;  

λ – длина волны несущего колебания. 

Для реальных систем радиодоступа типовым является многолу-

чевое распространение радиоволн вследствие отражений от различ-

ных объектов, как, например, показано на рисунке 2.15. 

Прд Прм

Здание 1

Здание 2
 

Рисунок 2.15 – Распространение радиоволн при многолучевом приёме 
 

Многолучевой прием приводит к возникновению интерференци-

онных явлений, следствием которых является немонотонный харак-

тер изменения затухания от расстояния передатчик – приёмник; 

возможно существенное изменение качества приёма при небольшом 

изменении положения приёмной антенны.  

2.6 Передача информации по компьютерным сетям 

Передача видеосигналов по стандартным компьютерным интер-

фейсам, с использованием компьютерных сетей, ничем не отлича-

ется от передачи любой другой информации. Особенностью ис-

пользования компьютерных сетей в СОТ (рисунок 2.16, .2.17) 

является необходимость использования оборудования со встроен-

ными связными адаптерами компьютерных сетей – IP-

оборудования (IP-камер, IP-видеорегистраторов и др.).  
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Удаленный пульт

видеоконтроля

Сетевой принтер

Видеокамера

Laptop

Пульт

видеоконтроля

Локальный

видеосервер

Fast
Ethernet

Пульт

видеоконтроля

Сервер

резервного копирования

Беспроводной

адаптер

Беспроводной

адаптер

Видеокамера

Рабочая

станция

IP – видеокамеры

 
Рисунок 2.16 – Структура СОТ на базе средств связи ЛВС 
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Естественно, что параметры связи при передаче видеосигналов, 

сигналов управления элементами СОТ определяются параметрами 

локальной вычислительной сети (ЛВС) при обмене любой другой 

информацией. Пропускная способность каналов связи СОТ в этом 

случае ограничивается параметрами стандартных интерфейсов 

компьютерных сетей. Особенностью применения СОТ в структуре 

ЛВС является доступность сигнала на физическом уровне для лю-

бого пользователя, в том числе преступника. Поэтому все сигналы 

СОТ при передаче по интерфейсам компьютерных сетей должны 

кодироваться и шифроваться. Доступ к функциям управления IP- 

компонентов СОТ должна осуществляться с использованием паро-

лей. Здесь используются те же методы, что и для защиты компью-

терной информации.  

Из особенностей организации обмена данными в компьютерных 

сетях возникает возможность организации интра-структур СОТ, 

когда разные компоненты системы телевизионного наблюдения мо-

гут находиться даже в различных городах, а связь между удалён-

ными подсистемами СОТ будет осуществляться через Интернет 

(рисунок 2.18). Собственно физическое (географическое) положе-

ние компонентов СОТ в компьютерной сети не имеет значения, об-

мен данными осуществляется с использованием методов логиче-

ской адресации (IP-адресов). 
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Рисунок 2.18 – Структура пространственно-распределенной интра-СОТ 

с использованием средств ЛВС и Интернет 

 

2.7 Способы передачи команд управления 

Существующие системы СОТ позволяют управлять многими 

функциями элементов системы на расстоянии, например: 

– поворотом телекамер в двух плоскостях; 

– фокусным расстоянием объективов; 

– включением внешних исполнительных устройств. 

Простейшим устройством управления поворотным устройством 

является пульт управления, на выходах которого вырабатываются 

напряжения управления двигателями поворотного устройства. Из-

менением установки концевых датчиков поворотного устройства 

устанавливаются предельные положения поворотной платформы, 

что позволяет исключить повреждение конструкции. Можно реали-

зовать режим автоматического сканирования видеокамеры по гори-

зонтали в пределах задаваемого сектора наблюдения. Как правило, 

подобный пульт позволяет осуществлять и ручное управление ва-

риообъективом видеокамеры (приближение-удаление, фокусировка 
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изображения, управление диафрагмой). Максимальное расстояние 

между пультом управления и поворотным устройством, как прави-

ло, не превышает сотни метров. 

Практически все способы передачи видеосигнала позволяют пе-

редавать и команды управления, однако для передачи команд 

управления не требуется высокой скорости передачи и для передачи 

команд управления периферийными устройствами характерно ис-

пользование двух основных способов передачи, а именно: прямое 

управление по многожильному проводу, управление по двухпро-

водной цифровой линии. 

2.7.1 Прямое управление по многожильному проводу 

При этом способе передачи команд не требуется никаких допол-

нительных модулей, кроме пультов управления, и все функции реа-

лизуются путем коммутации проводов многожильного кабеля (чем 

больше функций, тем больше жил). Такому способу передачи при-

сущи три недостатка: 

1. высокая стоимость кабеля; 

2. необходимость к каждой группе устройств подводить свой 

кабель; 

3. сложность протяжки кабеля из-за его большого диаметра. 

Данный способ передачи стоит применять в случае, если количе-

ство исполнительных устройств мало (до 3–5) и расстояние от поста 

наблюдения до них невелико (приблизительно не больше 

100 метров). 

2.7.2 Управление по двухпроводной цифровой линии 

При использовании последовательного цифрового интерфейса 

все исполнительные устройства соединяются с помощью двухпро-

водного информационного кабеля, который прокладывается от цен-

трального модуля управления напрямую или звездообразно. Де-

шифровка управляющих сигналов происходит в адресуемых 

цифровых приемниках (отдельный блок приемника или, интегриро-

ванная в защитный кожух камеры, плата приемника). Требуется 

комплектация системы приемниками-контроллерами (Telemetry Re-

ceivers) на каждую группу исполнительных устройств и цифровым 
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дистанционным пультом управления с прямой адресацией. При 

этом часто используется стандартный интерфейс RS-485 (ISO 8482). 

В случае построения больших систем или при больших расстояниях 

передачи данный способ и по цене, и по качеству становится пред-

почтительнее за счет экономии кабельной продукции, стоимости 

монтажных работ и простоты управления.  

Интерфейсы с двухпроводными линиями связи (RS-422A, RS-

485), параметры которых приведены в таблице 2.1, требуют исполь-

зования приемников с дифференциальными входами и парафазных 

выходов у передатчиков информации (рисунок 2.19). На фоне пара-

фазного информационного сигнала все помехи, носящие синфазный 

характер, не влияют на верность передаваемой информации, т. к. 

взаимно вычитаются на дифференциальных входах приемников. 

 

Пд Пр

RS-485

L=12 м       V=10 Мбит/с

L=1200 м    V=100 Кбит/с

L=120 м      V=1 Мбит/с

ПрПд

 
Рисунок 2.19 – Структура интерфейса RS-485 

 

В интерфейсах RS-422A, RS-485 информативной является раз-

ность потенциалов между проводниками А и В. Если на входе при-

емника UA - UВ > 0,2 В (А положительнее В) – состояние «выключе-

но» (space), UA - UВ < -0,2 В (А отрицательнее В) – состояние 

«включено» (mark). Диапазон ׀UA - UВ0,2 > ׀ В является зоной не-

чувствительности (гистерезис), защищающей от воздействия помех. 

На выходах передатчика сигналы UА и UB обычно переключаются 
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между уровнями 0 и +5 В (КМОП) или +1 и +4 В (ТТЛ), дифферен-

циальное выходное напряжение должно лежать в диапазоне 

1,5–5 В. 
 

Таблица 2.2 – Параметры интерфейсов RS-422 и RS-485 
 

 

2.8 Автоматизированная оценка параметров видеосигнала 

и каналов связи 

При решении типовых задач оценки параметров видеосигнала, ка-

налов связи СОТ, а также требуемого объема памяти носителей ин-

формации для записи изображения можно использовать различные 

программные утилиты, представляющие либо самостоятельные про-

граммы (рисунок 2.20), либо макросы, например, Excel (рисунок 2.21), 

или один из инструментов анализа программного комплекса авто-

матизированного проектирования систем охранного телевидения, 

например, VideoCAD.  

Параметр RS-422 RS-485 

Порог срабатывания,  

|UA – UB|, В 

0,2 0,2 

Допустимое напряжение  

синфазной помехи, В 

±6,8 От–6,8 до + 11,8 

Допустимое напряжение 

на входах, В 

±7 От–7 до + 12 

Входное сопротивление 

приемника, кОм 

4 12 

Минимальное сопротивление 

нагрузки передатчика, Ом 

100 60 

Максимальное число узлов 1 передатчик 

+ 10 приемников 

32 (передатчиков, 

приемников или 

их комбинаций) 

Максимальная длина, м 1200 (100 кб/с) 

12 (10 Мб/с) 

1200 (100 кб/с) 

12 (10 Мб/с) 

Терминаторы, R = 100 Ом На дальнем конце 

от передатчика 

На обоих концах 
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Рисунок 2.20 – Пример расчета трафика в утилите VIDEOcalculator 

 

 

 
Рисунок 2.21 – Пример расчета трафика в Excel. 

 

При использовании программы VideoCAD возможно моделиро-

вание связи параметров видеосигнала и качества изображения (ри-

сунок 2.22). Возможно получение модели изображения на экране 

моделируемого монитора с учётом параметров конкретного обору-

дования. Если настройка на вкладке «Обработка» производилась по 

параметрам записанного изображения, то данные модели имеют 

именно качество записанных кадров (рисунок 2.23). На рисунке 

приведен не кадр целиком, а около четверти кадра.  
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Рисунок 2.22 – Результат моделирования изображения и видеосигнала 

в программе VideoCAD 

 
 

 
 

Рисунок 2.23 – Фрагмент модели изображения в реальном масштабе с учетом 

реального качества кадров (слева) и фрагмент модели изображения без учета  

реального качества (справа) 
 

Таким образом, использование средств компьютерного расчета 

или моделирования позволяет оперативно, непосредственно в среде 
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разработки СОТ оценить влияние параметров канала связи на каче-

ство изображения и оптимизировать выбор режимов передачи ин-

формации. Однако этот выбор обусловлен критериями качества, 

заложенными в параметры программы разработчиком программно-

го обеспечения, и не всегда может совпадать с критериями качества 

разрабатываемого проекта. 
 

2.9 Замечания по использованию каналов связи в СОТ 

При использовании аналоговых каналов связи увеличение даль-

ности связи, влияние помех, качества линии связи приводит к по-

степенному ухудшению качества видеосигнала и восстановленного 

из него изображения. При использовании цифровых каналов связи 

влияние тех же факторов на качестве изображения не сказывается 

до достижения определённой пороговой величины, затем изобра-

жение пропадёт. В некоторых случаях связной адаптер при ухудше-

нии характеристик линии связи может автоматически снизить ско-

рость обмена. 

При расчете параметров цифровых каналов связи, в том числе 

ЛВС, необходимо учитывать, что реальный трафик всегда будет 

больше, чем рассчитанный исходя из параметров информационного 

сигнала. Информационные пакеты дополнительно содержат слу-

жебную информацию, объем которых зависит не только от прото-

кола обмена, но и, например, загрузки интерфейса. Причем разли-

чие между «чистым» и «реальным» значениями трафика может 

составлять десятки процентов.  

Сигналы, передаваемые по каналам связи СОТ, являются доста-

точно высокочастотными и используемые проводные линии связи 

нужно считать электрическими длинными линиями. Это приводит к 

необходимости согласования входных сопротивлений связных 

адаптеров с волновыми сопротивлениями используемых линий. ис-

пользование кабеля с несоответсвующим значением волнового со-

противления приведёт к появлению отражений, что приведёт к 

уменьшению мощности принятого сигнала и искажению его формы. 

На восстановленном изображении это проявится как зашумление 

изображения и появление дополнительных повторяющихся конту-

ров объектов. Ряд интерфейсов требует применения на одном или 
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обоих концах линии связи согласующих сопротивлений – термина-

торов. 

В стандартах максимальные значения дальности связи и скоро-

сти передачи приведены для определенных типов линий связи и 

кабелей. Использование кабелей более низкой категории, чем ука-

зано в требованиях к интерфейсу, приведет либо к уменьшению од-

ного или нескольких параметров канала связи, либо при использо-

вании цифрового канала и работе с параметрами близкими к 

предельным – к пропаданию связи. 

Каналы связи в таких системах, как СОТ, имеют большую про-

тяженность, прокладываются в различных условиях и требуют обя-

зательной защиты от электрических перегрузок. Причем использо-

вание элементов грозозащиты обязательно на обоих концах линий 

связи. Защитой от электрических перегрузок должны быть обеспе-

чены и линии питания, и линии передачи сигналов управления, 

синхронизации и т. д. 
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3 ПРИМЕРЫ РАСЧЕТА ПАРАМЕТРОВ КАНАЛОВ СВЯЗИ 

СИСТЕМ ОХРАННОГО ТЕЛЕВИДЕНИЯ 

 

При передаче телевизионного сигнала требуется обеспечить от-

ношение сигнал – шум квантования не хуже 50 дБ. Определить ми-

нимальное число разрядов АЦП, необходимых для оцифровки выбо-

рок телевизионного сигнала. 

Из уравнения соотношения  

Квσ/3 CUM  , 

где Uc/кв – соотношение сигнал шум, выраженное в децибелах. 

50)3lg(20σ/ Кв  MUC . 

Отсюда М=182. Требуемое число разрядов АЦП определяем из со-

отношения 2k ≥ M, отсюда k = 8. 

При формировании телевизионного сигнала используется оцифров-

ка сигнала яркости 8 разрядным АЦП. В используемой системе 

сжатия вычисляется средний уровень яркости кадра, который пе-

редается отдельным низкочастотным сигналом (при решении за-

дачи не учитывается). Определите коэффициент сжатия видео-

сигнала при условии, что человек различает в отдельной сцене не 

более 10 градаций. 

Для передачи М = 10 градаций яркости требуется оцифровка вы-

борки телевизионного сигнала k = 4 битами (2k ≥ M). Отсюда коэф-

фициент сжатия равен 2 раза. 

Чему равен максимальный временной интервал дискретизации 

речевого и телевизионного сигнала, если верхнюю частоту в спек-

трах сигналов принять равной 4 кГц и 6,5 МГц, соответственно? 

 

Определите предельную дальность прямой радиосвязи в УКВ 

диапазоне при высоте установки антенн 20 м. 

Ультракороткие волны распространяются прямолинейно, и по-

этому максимально возможная дальность приема определяется рас-

стоянием прямой видимости передающей антенны из точки, где 

установлена приемная антенна. 
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D

H h

 

Исходя из сферической формы поверхности Земли, расстояние 

прямой видимости 

 hHD  57,3 , 

где D – расстояние прямой видимости в км;  

Н – высота передающей антенны в м;  

h – высота приемной антенны в м. 
 

Изобразите график энергетического баланса канала связи (зави-

симость мощности от длины для различных участков линии) и 

определите максимальную длину второго участка ВОЛС при запа-

се надежности 6 дБ . 

Передаваемая мощность -6дБм  (250 мкВт) 

Выходной диаметр передатчика 100 мкм 

Затухание в волокне 4 дБ/км 

Длина первого участка линии 3 км 

Диаметр волокна на первом участке 85 мкм 

Диаметр волокна на втором участке 125 мкм 

Затухание на соединителях 1 дБ на соединение 

Диаметр соединителя 100 мкм 

Чувствительность приемника – 39 дБм (125 нВт) 

Диаметр приемника  150 мкм 

Из задания следует, что в канале связи имеется несколько рассо-

гласований между размерами. Энергетический баланс канала связи 

составляет 33 дБ (разность между чувствительностью приемника и 

мощностью передатчика = 39дБ – 6 дБ). После вычитания запаса 

надежности 6 дБ получаем допустимые потери на линии 33 – 6 = 

= 27 дБ. Определим составляющие потерь. Потери на передающем 

                                                           
 Для оптических каналов связи за 0 дБ принят уровень оптической мощ-

ности сигнала 1 мВт. 
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устройстве связаны с потерями соединителя и рассогласованием 

между 100-мкм диаметром выхода передатчика и 85-мкм диаметром 

волокна 

 













2

10log10
выхода

волокна
dia

d

d
loss

2

10
100

85
log10 








 = – 1,4 дБ. 

Общие потери на интерфейсе передающего устройства 2,4 дБ. 

Потери в волокне на длине первого участка 12 дБ. Общие потери 

равны 14,4 дБ. 
 

Передатчик Приемник

2 км

соединители

Чувствительность приемника

длина

запас

мощность

Х км

волокно 85 мкм волокно 100 мкм

 
Диаметр волокна на втором участке больше, поэтому потери 

рассогласования отсутствуют. Потери на соединителе 1 дБ. Общие 

потери = 15,4 дБ. Потери рассогласования на интерфейсе приемни-

ка также отсутствуют. Потери на соединителе приемника 1 дБ. Об-

щие потери 16,4 дБ. Отсюда допустимые потери на втором участке 

27 – 16,4 = 10,6 дБ, и допустимая длина линии второго участка  

65,2
4

6,10
  км. 
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