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Мобильная сеть Mobile Ad hoc Network (MANET) представляет собой динамическую 

сеть без каких-либо фиксированных инфраструктур. 

MANET это набор мобильных узлов, которые осуществляют связь через беспроводные ра-

диоссылки. 

MANET предоставляет надежные услуги маршрутизации в военных и гражданских облас-

тях. 

Гибкость в сети MANET больше, чем в проводных сетях, поэтому  MANET  более воспри-

имчива к атакам из-за мобильности узлов, отсутствия централизованного управления и ограни-

чения ширины полосы. Поэтому нам нужна сильная система безопасности. 

Для повышения уровня безопасности MANET могут использоваться разные системы об-

наружения вторжений: как  (IDS) - это программная система, которая контролирует интрузии, 

происходящие в компьютерной системе или в сети и (СОВ) - система обнаружения вторжений, 

которая  используется для анализа вредоносного поведения в сети и создания отчетов. 

 

ПРЕДЛАГАЕМАЯ СИСТЕМА 

Предложенная система показана на рисунке 1. Она представляет собой схематическую ар-

хитектуру обнаружения вторжений в MANET. 

 

 
Рисунке 1- Архитектура предлагаемой системы 

 



Цель предлагаемого подхода - классифицировать лучшую модель для борьбы с черной дырой и 

серой дырой атаки в MANET, которые включают в себя создание вторжений в сети, сбор дан-

ных аудита, обучение, анализ эффективности и сравнение результатов. Это предлагаемый под-

ход обнаружения вторжений в MANET связанный с созданием  интрузии  в сети, то есть проек-

тирование узлов черной дыры и серой дыры с различными комбинациями узлов, сбор данных  

аудита, обучение, набор образцов, состоящий из экземпляров с атакой и нормальным поведени-

ем. Затем следующий  этап исследования выполняется с использованием данных, извлеченных 

из набора образцов, которые содержат как нормальные, так и атакованные данные. Впоследст-

вии тестирование проводится для проверки соответствия набора данных (невидимых данных) с 

моделью. 

 Наконец, производительность этих моделей анализируется на лучшую модель, исполь-

зующую различные показатели. 
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