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Рисунок 3 – Выявляемость дефектов на контрольных 
образцах при освещении устройством на основе  
светодиодов ARL2-3214UVC-180mcd (400 нм).  
а – образец по EN ISO 3452-2 [3], б – образец [4] 

 
На основании проведенных исследований 

было разработано и изготовлено устройство 
для освещения зоны контроля при люминес-
центной капиллярной дефектоскопии с исполь-
зованием фиолетовых светодиодов со средней 
длиной волны 400 нм. Схема и фотография 
устройства приведены на рисунке 2. 

С целью обеспечения высокой чувствитель-
ности контроля в данном устройстве были ис-
пользованы 8 дугообразных плат, содержащих 
по 25 ориентированных на одну точку светоди-
одов ARL2-3214UVC-180mcd (400 нм), обеспе-
чивающих для каждой платы на пятне диамет-
ром 35-45 мм яркость до 4000 Кд/м2. 

Устройство состоит из основания 1, на кото-
ром по центру установлена цилиндрическая 
втулка 2 с отверстием для визуального наблюде-
ния зоны контроля изделия 3. Слева и справа 
от втулки 2 на основании 1 закреплены держате-
ли 4, на каждом из которых установлены по че-
тыре платы 5 со светодиодами. Основание 1 
устанавливается в зоне контроля на регулируе-
мых опорах 6. Для защиты зоны контроля от ви-
димого света используется чехол 7 из светоне-
проницаемой ткани. Аккумуляторный блок пита-
ния обеспечивает возможность автономного 
использования устройства в полевых условиях. 

Через смотровое окно втулки 2 возможно прово-
дить фотосъемку индикаторных следов дефектов. 

На рисунке 3 представлены результаты ка-
пиллярного люминесцентного контроля образцов 
с дефектами раскрытием 0,5-10 мкм [3, 4], полу-
ченные с использованием данного устройства. 
Из рисунка видно, что подсветка зоны контроля 
при помощи описываемого устройства обеспечи-
вает надежную выявляемость дефектов с шири-
ной раскрытия менее 1 мкм. 

Выводы 
Впервые показана возможность эффективно-

го применения светодиодов со средней длиной 
волны 400 нм в качестве источников освещения 
при выявлении дефектов в люминесцентном 
капиллярном контроле. 

Разработан переносной осветитель для лю-
минесцентной дефектоскопии на основе свето-
диодов с длиной волны 400 нм. Устройство 
имеет значительно более низкую стоимость по 
сравнению с аналогами и обладает большей 
безопасностью в работе. Устройство может эф-
фективно использоваться при проведении лю-
минесцентного капиллярного контроля в поле-
вых условиях для выявления поверхностных 
дефектов с раскрытием от 1 мкм. 
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При проектировании и построении комплекс-
ной системы защиты информации одной из са-
мых сложных проблем является выбор конкрет-
ного средства защиты информации из возмож-
ных, представленных на рынке. Другими 
словами, нам приходится проводить сравнитель-

ный анализ, оценку и выбор средства защиты, 
руководствуясь какими-то критериями, требова-
ниями и прочее. Чаще всего этот выбор основы-
вается на основе профессионального опыта,   
интуиции, цене, наличии сертификата и т. д., 
то есть чисто умозрительно, без привлечения 
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методов и способов формализации. Автор ни 
разу не сталкивался с математическим аппара-
том, который можно было бы положить в основу 
данного выбора и тем самым добиться хоть ка-
кой-то объективности. Данная работа и пред-
ставляет попытку оценить средства защиты, 
опираясь на формальные приёмы и методы.  
Надо сказать, что основные положения статьи 
были разработаны в моей кандидатской диссер-
тации, где не без успеха удалось ранжировать 
средства космического  нападения эвентуального 
противника по степени опасности и, тем самым, 
разработать облик системы предупреждения 
о космическом нападении.    

Вначале необходимо вспомнить или ввести 
ряд необходимых понятий. 

Оценка. Под оценкой будем понимать уста-
новление степени соответствия объекта,               
в данном случае средства защиты информации,  
нормам, требованиям, эталонам. 

Отображением объекта/средства защиты ин-
формации в средстве оценки является мера объ-
екта – единство качественной и количественной 
определенности объекта: М = (качество, количе-
ство). 

Качество – совокупность свойств, отличаю-
щая данный объект от другого объекта. 

Количество – выражение однородности объ-
ектов. 

Оценка систем сводится к измерению – 
оценке соответствия меры системы некоторым 
эталонам, критериям. В отдельных случаях  
может производиться сравнительная оценка  
объектов, в данном случае – средств защиты ин-
формации. 

Обычно свойство выражают или количе-
ственно, или качественно: каждое свойство опи-
сывают количественно с помощью некоторой 
переменной – показателя свойства, значение ко-
торого характеризует уровень качества относи-
тельно этого свойства. 

Уровень качества объекта характеризуется 
совокупностью показателей свойств, необходи-
мых для соответствия объекта его назначению. 

Эта совокупность называется показателем 
качества объекта. 

Требуемые качества задаются условиями, ко-
торым должны удовлетворять возможные значе-
ния показателя качества. 

Эти условия называются критериями оцени-
вания, а проверка их выполнения – оцениванием 
качества объекта. 

А сейчас все введённые понятия попытаемся 
облечь в виде математического аппарата, может 
быть, к сожалению, и не совсем совершенного. 

Описание средства защиты информации 
в виде меры 

Представим меру в виде  

М = ฬ
Сଵ, Сଶ, Сଷ … , С௡
					௖యݒ	௖మݒ	௖భݒ ௖೙ݒ

ฬ	,                  (1) 

где С௜ – свойства объекта; ݒ௖೔	 – величина (коли-
чество) свойства. 

Например, описывая межсетевой экран, мож-
но предложить следующие группы свойств и 
количеств этих свойств: 

 физические параметры (WAN, LAN, 
DMZ, консоль, размер….); 

 производительность (производитель-
ность межсетевого экрана, кол-во пользователей, 
параллельные сессии, 3DES, политики, работа 
по расписанию….); 

 работа в режиме межсетевого экрана 
(NAT, PAT, прозрачный режим, режим маршру-
тизации, статическая, динамическая, Virtual IP, 
NAT на основе политик, фильтрация пакетов 
в туннелях VPN……) и т. д. 

Требуемая мера (стандарт, критерий): 
 

Mк = ൤
Сଵ, Сଶ, … , С௡
௖భݒ
к ௖మݒ	

к ௖೙ݒ
к ൨ .                  (2) 

 

Мера предмета деятельности: 
 

МП = ൤
Сଵ, Сଶ, … , С௡
௖భݒ
п ௖మݒ	

п ௖೙ݒ
п ൨ .                  (3) 

Близость мер определяется одним из возмож-
ных показателей: 

 

Кே ൌ 	
ேмк∩	ேмп
ேмк∪	ேмп

 ;                       (4) 
 

Кே ൌ 	

∑
ேм∩

ቈ
ೡ೎೔	೘೔೙

ೡ೎೔	೘ೌೣ቉

ேм೘ೌೣ	
 ,               (5) 

где мܰк, мܰп	– мощности Мк, Мп;		 мܰ∩ – мощность 
пересечения множеств Сп, Ск; мܰ೘ೌೣ – мощность 
объединения множеств Сп, Ск. 

Качество объекта характеризуется декарто-
вым произведением свойств, а величина этого 
качества – произведением величин этих свойств. 

 

Мк = ൥
Сଵ, Сଶ, … , С௡

												П
݅

		௖೔ݒ
൩                    (6) 

 

Методика оценки близости мер 
1. Объединяем мощности множеств С 

в М଴, Мэ: ܰ௖బ, ܰ௖э. 
2. Представляем М଴ ∩ Мэ в виде: 
 

М = ቎
С௠, С௠ାଵ,… , С௡
௖೘బݒ ௖೘శభݒ

బ ௖೙బݒ
௖೘эݒ ௖೘శభݒ

э ௖೙эݒ
቏               (7) 

 

3. В каждой паре определяем min- и max- 
величины. 

4. Подставляем значения ݒ௖೔	݉݅݊, 
 . ேܭ в (௖э, ܰ௖బܰ)ݔܽ݉,ݔܽ݉	௖೔ݒ

Пример.  

М଴ ൌ 	 ቂ
Сଵ,		Сଶ,		Сଷ,		Сସ,		Сହ,		
			2			3			4			1			5				

ቃ
	
. ܰெబ ൌ 5. 
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Мэ ൌ 	 ቂ
Сଵ,		Сଷ,		Сସ		
			1			3			2				

ቃ
	
.  ܰெэ ൌ 3. 

Kே ൌ 	
ଵ

ହ
ቀ
ଵ

ଶ
൅

ଷ

ସ
൅

ଵ

ଶ
ቁ ൌ 	

଻

ଶ଴	
.  ܰெ∩ ൌ 3.  

 

Необходимо упомянуть о слабых местах дан-
ного подхода. Во-первых, мы исходим из того, 
что свойства оцениваемого объекта независимы, 
что на практике встречается крайне редко. Во-
вторых, открытым остаётся вопрос, сколько 
нужно учитывать этих свойств для получения 
максимально объективной оценки. И, наконец, 
по умолчанию считается, что рассматриваемые и 
учитываемые свойства обладают одинаковым 
весом для оценки, что также встречается неча-
сто. Однако эти недостатки не носят принципи-
ального характера и могут быть устранены 
в процессе дальнейших исследований.  

Выводы 
Сделана попытка добиться максимальной 

объективности при сравнении различных средств 
защиты информации. Предлагаемая методика 
была апробирована автором на практике. Были 
рассмотрены шесть наиболее широко применяе-
мых (согласно статистике портала Securitylab.ru) 
сканеров уязвимостей: Nessus (версия 3.2.1); 
MaxPatrol (версия 8.0.1178); Internet Scanner 
(версия 7.2.58); Retina Network Security Scanner 
(версия 5.10.2.1389); Shadow Security Scanner 
(SSS) (версия 7.141.262); NetClarity Auditor  
(версия 6.1).  

Рассматривались следующие свойства и ко-
личества этих свойств: цена сканера; универ-

сальность применения сканера (число поддержи-
ваемых протоколов и векторов доставки – мето-
дов доставки данных к серверу); количество 
поддерживаемых векторов атаки (количество и 
тип активных плагинов); точность обнаружения 
CSS; точность обнаружения SQL-инъекций;  
точность обхода структуры веб-приложения и 
обнаружения локальных файлов; удаленное ис-
пользование файлов, XSS; фишинг через RFI; 
WIVET-сравнение; адаптивность сканера (коли-
чество дополнительных возможностей сканера 
для преодоления защитных барьеров); сравнение 
особенностей аутентификации (количество и тип 
поддерживаемых способов авторизации и аутен-
тификации); количество дополнительных воз-
можностей сканирования и встроенных меха-
низмов; общее впечатление о работе основной 
функции сканирования; наличие лицензий и сер-
тификатов и т. д. 

В результате применения методики первое 
место занял сканер MaxPatrol, на втором месте – 
сканер Nessus. Эти результаты были подтвержде-
ны экспериментальными исследованиями. 
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Современные измерительные преобразовате-
ли систем оптической диагностики должны ав-
томатически оценивать параметры оптического 
сигнала и переключаться между различными 
диапазонами энергетической и спектральной ха-
рактеристиками чувствительности. Это требует 
применения нескольких фотоприемников, слож-
ных оптических схем и сложных алгоритмов об-
работки измерительных сигналов. Относительная 
сложность физических процессов при перезаряд-
ке нескольких энергетических уровней многоза-
рядной глубокой примеси позволяет реализовать 
многофункциональность фотоэлектрического 
преобразователя (ФЭП) при простой конструк-
ции чувствительного элемента. Фотоэлектриче-
ские одноэлементные преобразователи [1] харак-
теризуются расширенными функциональными 
характеристиками и увеличенными диапазонами 
энергетической (на несколько десятков децибел) 

и спектральной характеристик чувствительности 
(со сдвигом на 2-4 мкм в диапазоне спектральной 
чувствительности 1-10 мкм), с возможностью 
переключения между поддиапазонами энергети-
ческой и спектральной характеристик чувстви-
тельности под действием как измерительного 
сигнала, так и дополнительных управляющих 
воздействий. В качестве основного материала 
резистивной или барьерной структуры фотопри-
емника могут использоваться германий, кремний, 
полупроводниковые соединения типа А3В5, и 
другие материалы, в том числе совместимые с 
«не кремниевыми» технологиями и структурами 
на сапфировых подложках. Характеристиками: 
функциональностью и параметрами ФЭП можно 
управлять выбором структуры и материала ос-
новного полупроводника, технологией изготов-
ления, режимами питания и смещения, дополни-
тельным оптическим излучением [1–3]. 




