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Abstract. Electronic digital signature is an alternative to handwritten signature with full legal 
force. The main purpose of an electronic digital signature is to confirm the authorship of a particular 
document and a full guarantee that no changes were made to this document after it was signed. After all, 
only the owner of an electronic digital signature can make changes to a document signed with such a 
signature. The opportunities provided by electronic digital signature to users have made it an important 
component of everyday life ordinary citizens, representatives of companies and government bodies. 

Электронная цифровая подпись представляет собой альтернативу рукописной 
подписи с полной юридической силой. 

Электронная цифровая подпись – это реквизит электронного документа, предна-
значенный для защиты данного электронного документа от подделки, полученный 
в результате криптографического преобразования информации с использованием за-
крытого ключа электронной цифровой подписи и позволяющий идентифицировать 
владельца сертификата ключа подписи, установить отсутствие искажения информации 
в электронном документе, а также обеспечивает неотказуемость подписавшегося. 

Основное назначение электронной цифровой подписи состоит в подтверждении ав-
торства определенного документа и полная гарантия того, что в этот документ не были 
внесены изменения после того, как он был подписан. Ведь внести изменения в подписан-
ный такой подписью документ способен только владелец электронной цифровой подписи. 

Значение электронной цифровой подписи получается в результате криптографиче-
ского преобразования электронных данных документа. Для этого используется так называ-
емое асимметричное шифрование, когда для прямого и обратного преобразований исполь-
зуются разные ключи – закрытый ключ электронной цифровой подписи (личный) и откры-
тый ключ электронной цифровой подписи. Электронная цифровая подпись как элемент 
электронного документооборота функционирует только при задействовании пары ключей. 

Закрытый ключ электронной цифровой подписи – уникальная последовательность 
символов длиной 264 бита. Именно закрытый (личный) ключ позволяет генерировать 
электронную цифровую подпись и подписывать электронный документ. Владелец обя-
зан хранить свой закрытый ключ в строжайшей тайне, поскольку это важнейшее усло-
вие его безопасного использования. Часто закрытый ключ электронной цифровой под-
писи выдается владельцу сертификата электронной цифровой подписи на флэш-
носителе, с которого ключ невозможно скопировать. 
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Открытый ключ электронной цифровой подписи вычисляется из закрытого ключа 
электронной цифровой подписи способом, исключающим возможность получения за-
крытого ключа из открытого. Таким образом, открытый ключ однозначно связан с за-
крытым ключом электронной цифровой подписи и работает только в паре с ним. От-
крытый ключ используется для проверки подлинности электронной цифровой подписи. 

Если закрытый ключ хранится его владельцем «за семью печатями», то открытый ключ, 
наоборот, свободно передается по открытым (незащищенным) информационным каналам. 

28 декабря 2009 года был принят Закон Республики Беларусь №113-З «Об электрон-
ном документе и электронной цифровой подписи», который регламентирует использова-
ние электронной подписи в Беларуси. Электронная цифровая подпись дает право полно-
ценно подписывать электронные документы и обращения, подаваемые в Министерство 
по налогам и сборам Республики Беларусь (например, электронные декларации), таможен-
ные органы, фонды социальной защиты, «Белгосстрах», «Белстат». 

В соответствии со статьей 23 Закона Республики Беларусь от 28.12.2009 г. №113-З 
электронная цифровая подпись предназначена для: 

– удостоверения информации, составляющей общую часть электронного документа; 
– подтверждения целостности и подлинности электронного документа. 
Удостоверение информации, составляющей общую часть электронного документа, 

осуществляется путем применения сертифицированных средств электронной цифровой 
подписи с использованием личных ключей лиц, подписывающих электронный документ. 

Подтверждение целостности и подлинности электронного документа осуществля-
ется путем применения сертифицированных средств электронной цифровой подписи 
с использованием открытых ключей лиц, подписавших электронный документ. 

Электронная цифровая подпись имеет ряд преимуществ. Использование элек-
тронной цифровой подписи позволяет: 

– значительно сократить время, затрачиваемое на оформление сделки и обмен до-
кументацией; 

– усовершенствовать и удешевить процедуру подготовки, доставки, учета и хра-
нения документов; 

– гарантировать достоверность документации; 
– минимизировать риск финансовых потерь за счет повышения конфиденциаль-

ности информационного обмена; 
– построить корпоративную систему обмена документами. 
Физическим лицам электронная цифровая подпись обеспечивает удаленное взаи-

модействие с государственными, учебными, медицинскими и прочими информацион-
ными системами через интернет. 

Юридическим лицам электронная цифровая подпись дает допуск к участию 
в электронных торгах, позволяет организовать юридически-значимый электронный до-
кументооборот и сдачу электронной отчетности в контролирующие органы власти. 

Возможности, которые предоставляет электронная цифровая подпись пользовате-
лям, сделали ее важной составляющей повседневной жизни рядовых граждан, предста-
вителей компаний и государственных органов. 

Подделать электронную цифровую подпись невозможно, так как это требует 
огромного количества вычислений, которые не могут быть реализованы при современ-
ном уровне математики и вычислительной техники за приемлемое время, то есть пока 
информация, содержащаяся в подписанном документе, сохраняет актуальность. Допол-
нительная защита от подделки обеспечивается сертификацией Удостоверяющим цен-
тром открытого ключа подписи. 


