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Рисунок 4 – Аппроксимация кривой 3.07ln(x) 

 

Предположим, что распределение аппрокси-

мируется логарифмической функцией. Тогда вы-

числим аппроксимирующую функцию, найдя ми-

нимальное стандартное отклонение. Получим 

функцию 3.07ln(x). Стандартное отклонение: 

4,291 (см. Рис. 3). 

Вычислим отклонения групп от аппроксимации и 

сведём эти значения одной диаграмме (см. рис. 4). 

Видим, что большая часть групп находится 

вблизи нулевого отклонения, что косвенно подтвер-

ждает правильность аппроксимации логарифмиче-

ской функцией 3.07ln(x). 

Вывод. Предложены гипотезы аппроксимации и 

нижней границы распределения значений минималь-

ной длины кодирующей последовательности с ис-

пользованием последовательности Лежандра. 
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В статье рассмотрена проблема уязвимости 

физического канала передачи данных в АТМ к 

атакам типа BlackBox. Приведен обзор сетевых 

технологий передачи данных, на основе которого 

произведен выбор наиболее подходящего вари-

анта организации связи между главным компью-

тером и диспенсером АТМ. Рассмотрен принцип 

программно-аппаратной защиты от BlackBox 

атак.  Данная статья направлена на изучение 

возможностей, предоставляемых протоколом 

LoRa в области обеспечения информационной 

безопасности. 
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Введение. Классическим примером Банков-

ского устройства самообслуживания (БУС), кото-

рое необходимо защищать от злоумышленников 

является банкомат (ATM - от англ. Automated 

teller machine) Банкомат представляет особенный 

интерес для злоумышленников и как непосред-

ственное хранилище денег. Несмотря на то, что 

деньги хранятся в защищенном сейфе, злоумыш-

ленники находят способы добраться и до них. По-

мимо радикальных методов преступников, напри-

мер, подрыва газом или кражи банкомата, широ-

кое распространение последнее врем получили 

высокотехнологичные атаки, – на уровне про-

граммного обеспечения банкомата, сетевого взаи-

модействия, подсистемы управления периферий-

ным оборудованием банкомата, а также атаки с 

использованием аппаратуры – BlackBox атаки.  

По данным Европейской ассоциации по без-

опасности транзакций, за первое полугодие 2017 

года в Европе было совершено 114 атак типа 

BlackBox (BB) [1], за 2016 г. было зафиксировано 

28 случаев обнаружения BlackBox, исходя из 

этого рост популярности данного вида атаки со-

ставил 307 %. 

Исходя из исследований, проведенных компа-

нии Positive Technologies, к BlackBox атаке уяз-

вимы 69% рассмотренных банкоматов [2]. 

BlackBox атаки на АТМ. Blackbox атака - это 

активная атака с блокировкой передачи информа-

ции [3], злоумышленнику требуется определить 

факт выполнения команды (передача команды от 

главного компьютера к диспенсеру), перехватить 

эту команду, чтобы она не достигла диспенсера. 

Злоумышленники подключают свое устройство в 

канал связи между главным компьютером (си-

стемным блоком) и диспенсером, тем самым пол-

ностью контролируют проходящий через него 

трафик [2]. Такое подключение не вызывает осо-

бых трудностей, ведь интерфейсы системного 

https://biblio-online.ru/bcode/411202
http://mi.mathnet.ru/intf147
http://mi.mathnet.ru/intf147
https://ru.wikipedia.org/wiki/%D0%92%D0%98%D0%9D%D0%98%D0%A2%D0%98
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блока и диспенсера стандартные, сейчас в банко-

матах используются, преимущественно USB 

шины, предыдущие поколения АТМ использо-

вали шины SDC (RS485) [4].  

Уязвимым местом в данной атаке является ка-

нал передачи данных между главным компьюте-

ром и диспенсером [4], поскольку именно здесь 

происходит модификация данных. Необходи-

мость в защите канала очевидна, необходимо до-

биться невозможности злоумышленником пере-

хватывать данные канала [4], через который идут 

команды диспенсеру.  

Защита от BlackBox атак. Для защиты от 

атак типа BlackBox создают защищенный канал 

передачи данных. Для этого создается устрой-

ство, которое соединяет главный компьютер с 

диспенсером, и шифрует весь проходящий тра-

фик, что в теории должно обеспечить должный 

уровень защиты [4]. Однако, такие устройства на 

сегодняшний день имеют ряд недостатков. 

Например, наиболее распространенные устрой-

ства защиты Cerber Lock, разработка компании 

ANSWER Pro, и ATM Keeper, разработка компа-

ний ООО ARTIFAKTS и ОАО КР и СО, имеют 

главный недостаток в том, что они устанавлива-

ются в разрыв канала связи с диспенсером и су-

щественно снижают надежность, и быстродей-

ствие банкомата. К тому же такие устройства на 

данный момент лишь частично закрывают эту 

проблему [4]. 

Альтернативой может стать создание допол-

нительного защищенного канала, на основе бес-

проводных технологий, для передачи закрытой 

информации: команд управления и служебной 

информации Подсистемы безопасности банко-

мата. 

Дополнительно к штатному проводному со-

единению целесообразно добавить защищенный 

беспроводной канал для обмена конфиденциаль-

ной служебной информацией. При этом, допол-

нительный канал Подсистемы безопасности 

АТМ не вклинивается в штатные информацион-

ные каналы банкомата, не создает дополнитель-

ного трафика, не ухудшает параметры функцио-

нирования АТМ. 

Принцип работы предлагаемого програм-

мно-аппаратного устройства защиты от кибе-

ратак. Особенностью BlackBox атак является то, 

что генерация команды на выдачу банкнот проис-

ходит в операционной среде банкомата или в не-

легальном устройстве, напрямую подключенном 

к информационной шине банкомата, в то время 

как легальная команда поступает от процессинго-

вого сервера [4].  

Предлагаемое программно-аппаратное реше-

ние (рис.1) основывается на анализе причинно-

следственных связей рабочих алгоритмов, глав-

ного компьютера и оборудования банкомата, по-

следующей передаче достоверной информации о 

текущих командах и ожидаемом состоянии обо-

рудования по безопасному беспроводному каналу 

связи в Систему безопасности банкомата (СББ), 

а именно, Блокиратору, который анализирует 

текущее состояние защищаемого оборудования и 

полученную по штатному и безопасному беспро-

водному каналу информацию.  Если получаемые 

по штатному и безопасному каналу команды, дан-

ные и данные о текущем состоянии оборудования 

не совпадут, то СББ зафиксирует атаку на АТМ и 

заблокирует его, если совпадут, то АТМ продол-

жит штатную работу.  
 

  
 

Рисунок 1 – Программно-аппаратное устройство  

защиты банкомата 
 

Команда управления, сгенерированная на обо-

рудовании злоумышленника, будет зарегистриро-

вана системой, как несоответствующая управля-

ющему алгоритму и модели функционирования 

защищаемого объекта, и будет считаться неле-

гальной, и не может быть проигнорирована систе-

мой безопасности, которая инициирует сигнал 

блокировки защищаемого объекта. 

Для полноценной защиты - «Блокиратор» и 

комплект необходимых датчиков размещают в 

физически недоступном для злоумышленников 

отсеке – сейфе банкомата. Канал связи с систем-

ным блоком защищают от несанкционированных 

воздействий – для этого используют, помимо 

штатного канала связи – Системный блок-шина 

USB–USB–HUB–Dispenser, беспроводной канал 

обмена специализированного ПО Подсистемы 

безопасности банкомата (рис. 1) обеспечивают 

защиту информационного канала, используя 

криптостойкие алгоритмы защитного кодирова-

ния части управляющего трафика и взаимную 
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аутентификацию приемопередатчиков, подклю-

ченных к информационной шине. 

В настоящее время повсеместно применяются 

для решения широкого круга задач различные 

беспроводные протоколы передачи данных, ко-

торые эффективно могут быть использованы в 

Системах безопасности АТМ.  

Для обоснования выбора подходящего прото-

кола для задач безопасности БУС рассмотрим па-

раметры некоторых беспроводных протоколов 

передачи данных: 

SigFox. 

‒ Низкая скорость передачи данных - не более 

1 кб/с; 

‒ Малая пропускная способность сети - 140 со-

общений по 12 байт в день, в случае использова-

ния сети [5, 6]; 

‒ 100 бит/с при использовании соединения 

M2M [5]; 

‒ Проприетарная технология; 

‒ Не поддерживает двунаправленность об-

мена;  

Wheighless. 

‒ Синхронная сеть [6]. 

‒ Не предусмотрен режим работы M2M (ко-

нечное устройство с конечным устройством).  

GSM LTE. 

‒ Дорогие тарифы. 

‒ Лицензируемые частоты. 

Стриж (разработка компании «Стриж-теле-

матика»). 

‒ Использует только один канал 868 МГц. 

‒ Проприетарная технология. 

‒ Скорость передачи 50 б/с. 

Bluetooth. 

‒ Существуют проблемы с аутентификацией и 

приватностью [7]. 

‒ Работает на частотах 2.4 ГГц [5]. 

‒ Очень низкая проникающая способность. 

Анализ существующих беспроводных прото-

колов показывает, что SigFox, Weightless, отече-

ственный «Стриж», Bluetooth, включая GSM 

LTE, версии M2M, имеют ряд существенных не-

достатков, которые не позволяют использовать 

их для обеспечения защищенного канала обмена 

закрытой служебной информацией в подсистеме 

безопасности банкомата. 

Для организации служебного защищенного 

канала передачи данных и команд в АТМ предла-

гается использовать протокол LoRaWAN – Long 

Range Wide Area Network, так как он лишен боль-

шинства недостатков своих конкурентов и обла-

дает следующими преимуществами: 

‒ open Sources – что позволяет самостоятельно 

разрабатывать ПО [8]; 

‒ имеется встроенное шифрование AES128 [8]; 

‒ имеет возможность передачи данных между 

конечными устройствами без использования 

маршрутизатора M2M [9]; 

‒ использует модуляцию в 500 кГц, что поз-

воляет устойчиво передавать данные даже в 

сильно зашумленном канале; 

‒ имеет шумоподобный сигнал, что сильно 

усложняет возможность выявления его из эфира; 

‒ асинхронный – это преимущество, так как в 

случае синхронной передачи данных, можно от-

следить закономерности возникновения сигнала, 

тем самым скомпрометировать передачу данных 

[9];  

‒ приемлемая скорость передачи данных для 

организации дополнительного защищенного слу-

жебного канала [6]. 

‒ используются несколько нелицензирован-

ных каналов (433 МГц и 868 МГц) – не надо пла-

тить за использование канала, можно менять ка-

нал для высокой устойчивости к помехам в эфире, 

‒ на данный момент не выявлены случаи 

взлома или компрометации протокола. 

‒ Недостатки протокола LoRa (не влияют на 

решение поставленных задач): 

‒ невысокая скорость передачи данных (до  

50 кб\с), зависящая от выбранного режима [8]; 

‒ чипы производят только Semtech 

Преимущество использование протокола 

LoRa в системе защиты АТМ от BlackBox атак. 

Для построения надежной защиты ATM от 

Blackbox атак необходимо использовать крипто-

защищенный протокол, со встроенным шифрова-

нием [8]. Протокол LoRa наилучшим образом от-

вечает всем требованиям к протоколам для орга-

низации безопасного беспроводного канала связи 

между компонентами системы безопасности 

АТМ. Преимущество полнодуплексной передачи 

данных позволяет не тратить время на прослуши-

вание канала [10], а несинхронность передачи 

позволяет избежать выявления закономерностей в 

канале. 

Основной способ применения протокола 

LoRa в СББ (система безопасности банкомата) 

АТМ – организация служебного канала типа 

M2M [10]. 

По каналу LoRa будет передаваться только 

критичная информация, к примеру, сессионный 

ключ, или контрольная сумма, передаваемых ко-

манд по основному каналу связи USB [4]. Так как 

USB остается основным каналом передачи ко-

манд на диспенсер, злоумышленник захочет мо-

дифицировать команды диспенсера. Но у него 

это не получится, СББ сразу же зафиксирует ВВ-

атаку, так как протокол LoRa защищен криптоал-

горитмом AES128, который злоумышленник не 

сможет скомпрометировать. Данные, передавае-

мые через канал USB, не будут совпадать с кон-

трольными данными, переданными через защи-

щенный канал, подсистема безопасности АТМ 

заблокирует работу банкомата и уведомит 

службу безопасности банка о том, что происхо-

дит атака на банкомат. 
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Кроме того, по сети LoRaWAN может быть 

реализован обмен с сервером безопасности для 

удаленного обновления ПО СББ, например, 

«Блокиратора» и передачи сессионных крипто-

ключей для шифрования команд, передаваемых 

по информационным каналам банкомата. 

Сеть LoRaWAN, может быть включена в под-

систему Авторизации Сервисных служб и 

Службы инкассации АТМ и обеспечивать проце-

дуру идентификации\аутентификации с использо-

ванием бесконтактных идентификаторов с LoRa 

интерфейсом. 

Вывод. Несомненным достоинством предло-

женного технического решения является то, что 

для построения эффективной защиты банкомата 

не требуется вся полнота информации о протоко-

лах обмена с периферийными устройствами и о 

форматах передаваемых сообщений. Отсутствует 

внедрение в работу АТМ и изменение парамет-

ров и алгоритма его работы, при этом вмешатель-

ство в информационный обмен системного блока 

и периферийного оборудования полностью от-

сутствует, не нарушаются и не изменяются суще-

ствующие связи и информационные потоки. Для 

передачи закрытой служебной информации и ко-

манд предлагается в составе СББ применять 

надежный, хорошо защищенный протокол связи 

LoRa, который позволит повысить степень за-

щиты СББ АТМ. 

Это позволяет с уверенностью утверждать, 

что предложенный способ организации подси-

стемы безопасности АТМ с использованием за-

щищенного канала передачи закрытых данных, 

обеспечит эффективную защиту от большинства 

известных информационных атак на БУС, имею-

щих функции выдачи и хранении наличных  

денег. 
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При проектировании в соответствии с [1] уста-

новок дымоудаления (ДУ) в составе систем про-

тиводымной защиты (ПДЗ) в первую очередь 

определяется весовой, а затем объемный расход 

удаляемой газодымовой смеси LД. Значение по-

следнего определяется при нормированном [1] 

значении температуры удаляемых газов (более 

3000С) для подбора вентилятора. Кроме LД для 

подбора вентилятора необходимо значение паде-

ния давления в сети РС установки ДУ. Давление 

РС рассчитывается в соответствии с [1] с учетом 

естественного давления газов PЕС, определяемого 

разностью удельных весов наружного воздуха и 

дыма (при температуре более 300 0С) и высотой 

шахты. При высоте шахты (здания) 50 м 

PЕС ≈ 300 Па.  Это давление вычитается из расчет-

ного давления РС установки ДУ. 

Аэродинамические испытания установок ДУ 

проводятся при нормальной температуре в поме-

щении (менее 30 0С). При таких температурах 

удельные веса удаляемого из помещения и наруж-

ного воздуха отличаются незначительно и давле-

ние PЕС составляет единицы Па, и им можно пре-

небречь. То есть измерения объемного расхода 

газа, удаляемого установкой ДУ проводятся при 

давлении в сети отличающегося от проектного 

значения, а значит производительность вентиля-

тора и объемные расходы будут отличаться, что 

может привести к тому, что измеренное значение 

объемного расхода воздуха LВ будет существенно 


