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Для определенной инфраструктуры можно 
раскрыть некоторые рассмотренные там угрозы, 
поскольку их расширение позволит более полно 
оценить защищённость инфраструктуры переда-
чи данных, что и является целью данной методи-
ки. Несмотря на то, что составление списка угроз 
не является частью данной методики, для гра-
мотной оценки проведения этой процедуры сле-
дует знать этот список. 

Этап 5. Для каждой обособленной подсети 
передачи данных должны быть прописаны свои 
угрозы.  

Угрозы данных должны быть разделены по 
степени воздействия на информацию (если раз-
ные воздействия возможны). 

После этого коэффициент реализации угрозы 
рассчитывается по следующей формуле: 

Р бс ∙ ∑ ∙ ,                (1)     

где N – общее число источников угроз;  – воз-
можность реализации угрозы конкретным типом 
нарушителя i, этот коэффициент равен 1, если 
рассматриваемый источник способен реализо-
вать угрозу, и равен 0 в противном случае;  – 
весовой коэффициент; этот коэффициент равен 
0,8 в случае, если рассматриваемый источник – 
внешний антропогенный нарушитель; коэффици-
ент равен 1,2 – в случае, если угроза реализуется 
внутренним антропогенным нарушителем; для 
прочих типов нарушителя (техногенный, стихий-
ный) весовой коэффициент равняется единице. 

Этап 6. Определение защищённости сети.  
После предыдущего этапа для каждой угрозы 

есть соответствующий ей коэффициент реализа-
ции Р. 

Для оценки защищённости каждой из подсе-
тей передачи данных требуется оценить значения 
Р каждой из угроз, существующих для данной 

подсети: 

– для угроз 1 типа система может считаться 
защищённой от данной конкретной угрозы, если 
соответствующий Р меньше или равен 0,6; 

– для угроз 2 типа система может считаться 
защищённой от данной конкретной угрозы, если 
соответствующий Р меньше или равен 0,4; 

– для угроз 3 типа система может считаться 
защищённой от данной конкретной угрозы, если 
соответствующий Р меньше или равен 0,25. 

Как можно заметить, чем критичнее угроза 
для системы, тем меньше должен быть коэффи-
циент реализации, что с точки зрения практики 
означает, что возможность злоумышленнику ре-
ализовать данную угрозу должна быть мини-
мальной. Если все Р сети передачи данных со-
ответствуют требуемым значениям – она может 
считаться защищённой. Если в сети присутствует 
Р угрозы 1 типа, больший порогового значения, 

она считается условно защищённой. Для некото-
рых сетей, не связанных непосредственно с ОС 
РВ, отвечающих за контроль полёта, это прием-
лемо. При всех других комбинациях Р сеть пе-
редачи данных считается недоверенной. 

В целом, инфраструктура передачи данных 
считается защищённой, если состоит из защи-
щённых и условно защищённых сетей, причём 
количество условно защищённых сетей не пре-
вышает 20 % от общего числа сетей в инфра-
структуре.  
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Развитие методов измерений высокочастот-
ных электрических полей становится важнейшим 
направлением в области электромагнитных ис-
следований [1, 2]. Оптические датчики электри-
ческого поля имеют значительные преимущества 
перед их электронными аналогами благодаря 
малым размерам, меньшему весу, более высокой 
чувствительности, широкому спектральному 
диапазону, защищённость канала передачи дан-
ных от воздействия помех [9]. В работах [3, 4] 
нами предложены структура и принцип работы 

оптических датчиков электромагнитных полей 
на основе микрокольцевых резонаторов на базе 
оптических волноводов с горизонтальной и вер-
тикальной щелью, заполненной жидким кри-
сталлом (ЖК) или электрооптическим полиме-
ром (ЭОП). Датчик с заполнением ЖК обладает 
высокой чувствительностью, но позволяет изме-
рять переменные электрические поля с частота-
ми лишь до десятков кГц. Датчик с заполнением 
ЭОП позволяет измерять электрические поля с 
частотой более 1 МГц, но его чувствительность 
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на порядок хуже, чем у аналогичного устройства 
с использованием ЖК [4, 5]. Это объясняется 
тем, что изменения показателя ЭОП под воздей-
ствием электрического поля на несколько поряд-
ков меньше, чем у ЖК. 

Для увеличения чувствительности датчика 
высокочастотных электрических полей на основе 
микрокольцевых резонаторов в работе предлага-
ется использовать оптические волноводы с двумя 
горизонтальными или вертикальными щелями, 
заполненными ЭОП. 

Структура микрокольцевого резонатора на 
основе волноводов с двумя вертикальными и 
горизонтальными щелями с заполнением ЭОП 
представлена на рисунок 1. 

Микрорезонатор представляет собой замкну-
тый кольцевой волновод с горизонтальными или 
вертикальными щелями, выполненный из Si3N4 
или кремния, расположенный на кремниевой 
подложке. Для того чтобы получить условие 
полного внутреннего отражения, между волно-
водом и подложкой располагается буферный 
слой SiO2 с показателем преломления, меньшим 
показателя преломления волновода. Электрооп-
тический полимер SEO125 заполняет вертикаль-
ные или горизонтальные щели кольцевого вол-
новода. Для ввода и вывода оптического сигнала 
из кольцевого резонатора используются прямые 
оптические волноводы, связанные с кольцевым 
волноводом через спадающие поля и располо-
женные на той же подложке. Общая ширина ще-
левого волновода составляет 1000 нм, высота – 
300 нм. Длина волны оптического излучения 
равна 1550 нм. 

 
 а 

 
б 

Рисунок 1 – Структуры микрокольцевого резонатора  
на основе волноводов с двумя вертикальными (а)  

и горизонтальными (б) щелями с заполнением ЭОП 

Активный органический электрооптический 
полимер SEO125 обладает малыми оптическими 
потерями для излучения с длиной волны 1 550 нм, 
большим электрооптическим коэффициентом и 
хорошей временной стабильностью и позволяет 
определять напряженность переменного элек-
трического поля с частотой до 8,4 ГГц [6].  

В качестве начальных параметров оптическо-
го излучения использовались параметры полу-
проводникового лазера FU-68PDF-V510M с вы-
ходной оптической мощностью 15 мВт на длине 
волны 1,5 мкм. Оптическое излучение на выходе 
из кольцевого резонатора преобразовывалось в 
электрический сигнал p-i-n фотодиодом ФД161 
на основе соединения InGaAs. Токовая чувстви-
тельность такого фотодиода на рабочей длине 
волны 1,5 мкм не менее 0,8 А/Вт, темновой ток – 
не более 20 нА. 

Чувствительность датчика характеризуется 
наклоном кривых, описывающих зависимость 
оптического сигнала на выходе резонатора от 
интенсивности воздействия внешнего электриче-
ского поля. Расчет эффективного показателя 
преломления и распределение полей мод изогну-
тых щелевых волноводов с заполнением ЭОП 
проводился с помощью метода линий [7], моди-
фицированного для исследуемой структуры. При 
проведении расчетов не учитывались потери на 
входе/выходе оптического излучения в волновод 
и потери на излучение. 

На рисунке 2 представлено сравнение сигна-
лов на выходе резонатора на базе изогнутых вол-
новодов с одной вертикальной щелью шириной 
200 нм и двумя щелями шириной 100 нм каждая 
с заполнением ЭОП в зависимости от напряжен-
ности внешнего электрического поля. Суммарная 
ширина щелей в обоих случаях совпадает, что 
обеспечивает одинаковое количество ЭОП, за-
полняющего щели. Как видно из рисунка, сигнал 
на выходе резонатора на базе волновода с двумя 
щелями более резко реагирует на изменение 
напряженности внешнего электрического поля. 
Таким образом, чувствительность датчика на 
основе такого резонатора гораздо выше, чем у 
датчика на основе волновода с одной щелью при 
одинаковом заполнении ЭОП. 

Как показал анализ, чувствительность датчи-
ка на основе волноводов с двумя щелями повы-
шается при уменьшении ширины щелей. Это 
можно объяснить увеличением амплитуды поля 
направляемых мод таких волноводов в области 
щелей, заполненных ЭОП, при уменьшении ши-
рины щелей. Таким образом, параметры направ-
ляемых мод волноводов более резко изменяются 
под воздействием внешнего электрического по-
ля. Изменение напряженности электрического 
поля на 1 В/м вызывает изменения тока фотоди-
ода в датчике на основе волновода с шириной 
щелей 2×100 нм и 2×25 нм примерно на 0,33  
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и 0,67 нА (чувствительность датчика соответ-
ственно равна 0,33 и 0,67 нА/(В/м)). Поскольку 
темновой ток фотоприемника порядка 20 нА, 
очевидно, что такие датчики не позволяют от-
слеживать изменения напряженности внешнего 
электрического поля менее чем на 61 и 30 В/м. 
Таким образом, датчик на основе волновода с 
двумя вертикальными щелями с радиусом изгиба 
волновода 32 мкм и разнесением щелей 100 нм 
может быть использован для измерений напря-
женности электрического поля с точностью до 
40–70 В/м в диапазоне до 50·106 В/м. 

 
Рисунок 2 – Зависимость сигнала на выходе кольцевого 
резонатора на основе волновода с одной (1) и двумя (2) 

вертикальными щелями с заполнением ЭОП  
от напряженности электрического поля. Радиус изгиба 

волновода 32 мкм, ширина щели 200 нм (1)  
и 2×100 нм (2) 

Чувствительность датчика можно увеличить 
за счет изменения расстояния между щелями. 
При этом существует оптимальное расстояние 
между щелями, при котором чувствительность 
датчика наибольшая. Это расстояние соответ-
ствует примерно 320 нм. При этом оптимальное 
разнесение щелей не зависит от ширины щелей. 

Чувствительность датчика с разнесением ще-
лей 300 нм и шириной щелей 2×100 нм составля-
ет 0,67 нА/(В/м), что примерно в два раза выше, 
чем при разнесении щелей 100 нм. 

Наличие оптимального расстояния между 
щелями можно объяснить с помощью анализа 
поперечного распределения полей мод щелевого 
волновода. При малом разнесении щелей интен-
сивности поля волноводной моды в области ще-
ли мала. При большом разнесении щелей рас-
пределение поля волноводной моды становится 
подобным распределению поля моды обычного 
волновода, роль которого играет центральная 

часть волновода с двумя щелями. Таким обра-
зом, в области щелей с заполнением ЭОП интен-
сивность поля моды также незначительна. При 
оптимальном разнесении щелей интенсивность 
поля моды в области щелей велика. Это приво-
дит к наибольшему изменению поля моды при 
изменении показателя преломления ЭОП под 
воздействием электрического поля, и обеспечи-
вает наибольшую чувствительность датчика на 
основе такого волновода. 

Предложенный датчик позволяет измерять 
переменные электрические поля с частотой до 
10 МГц. Использование волновода с двумя ще-
лями с заполнением ЭОП позволяет существен-
но увеличить чувствительность датчика. При 
использовании фотоприемника с темновым то-
ком 20 нА датчик позволяет измерять измене-
ния напряженности электрического поля поряд-
ка 30 В/м. При этом диапазон измерений дости-
гает 50·106 В/м. 
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