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Задача проектирования и разработки инфор-
мационной системы управления показателями 
защищенности сервиса для обмена сообщениями 
на платформе Android заключается не только в 
самом управлении доступом, с которой справля-
ются формальные модели доступа, описанные 
ранее, но и в обеспечении безопасности файлов 
от возможных угроз нарушения конфиденциаль-
ности или целостности. То есть защита на более 
высоком уровне. 

Сама концепция открытости мобильной 
платформы Android несёт как преимущества, так 
и недостатки. Преимуществами являются боль-
шой выбор устройств и доступность средств раз-
работки. Недостатком же – большое количество 
всевозможных угроз безопасности системы [1]. 

Таковым предполагается назначить критерий, 
задаваемый через средний предотвращенный 
ущерб системе при использовании мер и средств 
защиты, направленных на противодействие угро-
зам безопасности. Под системой в данной работе 
понимается объединение пользовательского 
приложения и его среды функционирования. 

Обеспечивать безопасность системы плани-
руется использованием совокупности программ-
ных и организационных мер защиты. Преду-
смотреть защиту от всех угроз безопасности не-
возможно, потому что это нивелировало бы 
экономическую целесообразность использования 
приложения. 

Поэтому дополнительным критерием опти-
мальности будет являться стоимость использо-
вания соответствующих мер и средств защиты. 
Данная стоимость не должна превышать некий 
порог, устанавливаемый заказчиком разработки . 

Соответственно возникает необходимость 
выделения критических угроз, предотвращение 
которых является обязательной процедурой, не-
смотря на их стоимость, потому что иначе теря-
ется смысл использования всего приложения – 
оно будет скомпрометированным по умолчанию. 

Возможные угрозы делятся на два типа: угро-
зы среде функционирования и угрозы при работе 
из-под приложения. Первый тип угроз направлен 
на вмешательство в нормальное функционирова-
ние приложения со среды операционной систе-
мы, второй – на эксплуатацию уязвимостей са-
мого приложения при его нормальном режиме 
работы. Для предотвращения угроз будут ис-
пользоваться как программные меры, так и орга-
низационные, которые могут быть выделены в 
отдельную методику [2]. 

Соответствующая математическая постановка 
задачи оперирует следующими исходными дан-
ными: 

Aଵ ൌ ൛aଵଵ, aଵଶ, … , aଵ୬భൟ – множество возмож-
ных угроз среде функционирования приложения 
со стороны операционной системы с соответ-
ствующими индексами Nଵ ൌ ሼ1,2, … , nଵሽ. 

Aଶ ൌ ൛aଶଵ, aଶଶ, … , aଶ୬మൟ – множество возмож-
ных угроз, возникающих при эксплуатации уяз-
вимостей приложения в процессе работы с ним, с 
соответствующими индексами Nଶ ൌ ሼ1,2, … , nଶሽ. 

A ൌ Aଵ 	∪	Aଶ ൌ ሼaଵ, aଶ, … , a୬ሽ – множество 
всех возможных угроз безопасности системы в 
целом от всех источников с соответствующими 
индексами N ൌ Nଵ 	∪	Nଶ ൌ ሼ1,2,… , nሽ, n ൌ nଵ ൅	nଶ. 

A଴ ൌ ൛a଴ଵ, a଴ଶ, … , a଴୬బൟ – множество угроз, ко-
торые обязательно должны быть предотвращены 
любым способом, несмотря на стоимость, для 
нормального функционирования приложения, с 
соответствующими индексами N଴ ൌ ሼ1,2, … , n଴ሽ, 
A଴ ⊆ 	A, N଴ ⊆ 	N, n଴ ൑ n. Таковыми на данном 
этапе являются угрозы наличия Root-доступа, 
декомпиляции приложения, несанкционирован-
ного доступа к защищенным пользовательским 
данным. 

Bଵ ൌ ൛bଵଵ, bଵଶ, … , bଵ୫భൟ – множество мер и 
средств защиты от угроз среде функционирова-
ния приложения со стороны операционной си-
стемы с соответствующими индексами Mଵ ൌ
ሼ1,2, … ,mଵሽ. Данные меры будут в основном яв-
ляться организационными. 

Bଶ ൌ ൛bଶଵ, bଶଶ, … , bଶ୫మൟ – множество мер и 
средств защиты от угроз, возникающих при экс-
плуатации уязвимостей приложения в процессе 
работы с ним, с соответствующими индексами 
Mଶ ൌ ሼ1,2, … ,mଶሽ. Данные меры будут в основ-
ном являться программными. 

B ൌ Bଵ 	∪	Bଶ ൌ ሼbଵ, bଶ, … , b୫ሽ – множество 
всех возможных мер и средств защиты от угроз 
безопасности системы в целом от всех источни-
ков с соответствующими индексами M ൌ Mଵ 	∪
	Mଶ ൌ ሼ1,2, … ,mሽ, m ൌ mଵ ൅	mଶ. 

B଴ ൌ ൛b଴ଵ, b଴ଶ, … , b଴୫బൟ – множество мер и 
средств защиты от угроз, которые обязательно 
должны быть предотвращены любым способом, 
несмотря на стоимость, для нормального функ-
ционирования приложения, с соответствующими 
индексами M଴ ൌ ሼ1,2, … ,m଴ሽ, B଴ ⊆ 	B,M଴ ⊆ 	M,
m଴ ൑ m, m଴ ൑ n଴. Таковыми на данном этапе 
являются меры и средства по предотвращению 
соответствующих угроз из A଴: проверка на нали-
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чие Root-доступа, обфускация приложения при 
сборке. 

C ൌ ሼcଵ, cଶ, … , c୫ሽ – множество стоимостей 
исполнения j-го средства или меры защиты от 
угроз безопасности системы в целом, j		M. 

C଴ ൌ ൛c଴ଵ, c଴ଶ, … , c଴୫బൟ – множество стоимо-
стей мер и средств защиты от угроз, которые обя-
зательно следует предотвратить любым способом 
для нормального функционирования приложения. 
Соответствует мерам из B଴. C଴ ⊆ 	C. Предполага-
емая длительность эксплуатирования системы 
обозначается периодом времени T ൌ ሾt଴, t୫ୟ୶ሿ. На 
соответствующем интервале времени T вероят-
ность проявления i-й угрозы обозначается как p୧, 
где p୧ ∈ ሾ0,1ሿ	∀iN (определяется по данным ста-
тистики или с использованием экспертных оце-
нок). При этом ожидается обязательное проявле-
ние угроз из множества A଴: p୩ ൌ 1	∀kN୭. 

Предотвращенный ущерб от возможной реа-
лизации i-й угрозы безопасности системы обо-
значается u୧, где u୧ ൒ 	0	∀iN. 

v୧୨,	i		N,	j		M,	 v୧୨ሾ0,1ሿ – вероятность 
предотвращения реализации i-й угрозы безопас-
ности системы при использовании j-го средства 
или меры защиты (определяется по данным ста-
тистики или с использованием экспертных оце-
нок). При этом v୧୨ → 1,	i		N଴,	j		M଴.	 Веро-
ятность предотвращения реализации обязатель-
ных угроз должна стремиться к единице. 

Затраты на обеспечение защиты не должны 
превышать некий установленный, например, за-
казчиком порог: C୫ୟ୶. При этом стоит учиты-
вать, что затраты на предотвращение обязатель-
ных угроз также составляют это значение [3].  

На этапе разработки можно предусмотреть 
большое количество различных мер и средств 
обеспечения безопасности. Но не все из этих 
средств надлежит использовать при эксплуата-
ции приложения: некоторые из-за высокой стои-
мости исполнения, некоторые из-за недостаточ-
ной эффективности предотвращения соответ-
ствующей угрозы. В итоге возникает ситуация, 
когда мера описана, но не используется. Для 
оценки показателя эффективности выбора ис-
пользуемых средств и мер защиты системы от 
угроз безопасности используется множество X ൌ
ሼxଵ, xଶ, … , x୫ሽ 	j		M	x୨	ሼ0,1ሽ, где x୨ ൌ 1, если 
j-е средство или мера защиты будет применяться 

в системе для защиты от реализации некоторой 
угрозы безопасности; x୨ ൌ 0, если не применяет-
ся. Очевидно, что x୩ ൌ 1	∀kM୭ 

Подытоживая вышеописанные ограничения, 
можно сформулировать итоговую математиче-
скую постановку задачи проектирования и раз-
работки информационной системы управления 
показателями защищенности сервиса для обмена 
сообщениями, которая описывает эффективность 
выбора средств и мер защиты от угроз безопас-
ности системы в целом и демонстрирует средний 
возможный предотвращенный ущерб: 
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где Rሺ	X	ሻ – суммарный предотвращенный ущерб 
от реализации угроз при использовании соответ-
ствующих мер или средств защиты. Этот показа-
тель полагается максимизировать [4]. 

Поскольку множество X можно интерпрети-
ровать как вектор булевых переменных, то по-
ставленная задача является задачей булева про-
граммирования. Ее решением будет являться 
нахождение всех неизвестных компонент этого 
вектора и выбор тех средств и мер защиты 
b୨		B, для которых j-я компонента x୨,	j		M 
равна 1. Для решения поставленной задачи необ-
ходимо рассмотреть основные угрозы безопасно-
сти приложения и пользовательских данных, 
включая обязательные для предотвращения 
угрозы из множества A଴, а также соответствую-
щие им меры и средства защиты для обеспечения 
противодействия. 
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