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здесь Δдоп – множество допустимых альтернатив 
реализации средств защиты. 

Из введенного показателя качества выбора 
средств защиты, который должен стремиться к 
максимуму и с учётом множества допустимых 
альтернатив реализации средств защиты, реше-
нием математической постановки задачи будет 
являться нахождение всех неизвестных компо-
нент вектора X и выбор тех средств защиты ௝ܾ, 
для которых компонента вектора ݔ௝ равна 1. 

В соответствии с разработанной математиче-
ской моделью, необходимо разработать алго-
ритм, направленный на решение задачи обеспе-
чения целостности информации в облачных 
структурах коммерческого применения. 

Для того чтобы определить, какие средства 
защиты необходимы для максимальной степени 
защиты системы, необходимо рассмотреть клас-
сы атак.  

В контексте облачных хранилищ можно раз-
делить класс атаки на целостность на две: 

– атака на облачное хранилище с целью 
нарушение целостности в облаке вне синхрони-
зации, например, подмена файла; 

– атака на облачное хранилище при син-
хронизации файлов, используя уязвимости мо-
бильного устройства, канал связи или облачного 
хранилища. 

Таким образом, разрабатываемое решение 
будет состоять из модуля проверки целостности 
файла, взаимодействующего с основным моду-
лем облачного сервиса, обеспечивающего верси-

онность файлов, авторизацию пользователей и 
так далее. Проверка целостности от динамиче-
ских атак актуальна при записи файла из источ-
ника, при чтении файла актуальна проверка це-
лостности от статических атак. Результаты про-
верки целостности файлов будут выводиться на 
консоль либо в графический интерфейс. 

Согласно модели обеспечения целостности 
информации, источник с высоким уровнем це-
лостности может писать в файлы как с высоким 
уровнем целостности, так и с низким. Если при-
шёл запрос от источника с низким уровнем це-
лостности, программа должна ограничить источ-
ник, чтобы он имел возможность записывать в 
файлы с низким уровнем целостности. После 
записи в файл производится проверка целостно-
сти информации. 
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ОС Android за небольшой промежуток време-
ни стала одной из самых популярных систем для 
всевозможных мобильных устройств. Ее исполь-
зуют как крупные производители с мировым 
именем, так и небольшие компании. Данная пуб-
ликация посвящена анализу существующих ре-
шений в области защиты мобильных устройств, 
анализу алгоритмов управления доступом. Опи-
саны программные и аппаратные требования для 
функционирования мобильной программы в опе-
рационной системе Android 

На современном этапе развития все более ак-
тивно в повседневную деятельность внедряются 
различные мобильные устройства. Уже несколь-
ко лет рынок мобильных устройств занимает 
лидирующие позиции по количеству пользовате-
лей, превосходя рынок персональных компьюте-

ров. Учитывая возможности современных мо-
бильных устройств перед разработчиками встают 
новые вопросы и проблемы в области обеспече-
ния информационной безопасности. Для дости-
жения этих целей мобильные устройства необ-
ходимо защищать от самых разных угроз. 

Популярность использования мобильных 
устройств требует больших ресурсов для управ-
ления настройками и обеспечения информаци-
онной безопасности.  

Разработанные для управления инфраструк-
турой мобильных устройств Mobile Device 
Management системы задают настройки соответ-
ствия политикам безопасности и настройки до-
ступа в корпоративную сеть для всех одобрен-
ных мобильных устройств. При этом с их помо-
щью осуществляется регистрация и мониторинг 
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устройств, а в случае потери или кражи смартфо-
на или планшета с помощью MDM с него можно 
удалить конфиденциальные либо все данные. 

Основные угрозы и уязвимости информа-
ционной безопасности мобильных устройств 
под управлением ОС Android. Использование 
недоверенных мобильных устройств. Сегодня в 
мобильных устройствах не реализованы техно-
логии «корня доверия» (root of trust), например, 
модули Trusted Platform Module, (TPM), которые 
все чаще встраиваются в ноутбуках и рабочих 
станциях. К тому же нередко встречаются такие 
действия, как «rooting» мобильных устройств, 
свидетельствующие о том, что встроенные огра-
ничения по безопасности, используемые опера-
ционной системой можно обойти. 

Использование недоверенных сетей. По-
скольку мобильные устройства используют для 
доступа в интернет внешние каналы связи, поль-
зователь обычно не может контролировать без-
опасность используемых устройством сетей. В 
их число могут входить широкополосные сети, в 
том числе кабельные и беспроводные, например, 
Wi-Fi или сотовые сети. Эти системы связи не 
защищены от перехвата данных, что создает риск 
кражи конфиденциальной информации с целью 
перехвата и модифицирования сообщений. 

Риски, возникающие при использовании не-
доверенных сетей, можно уменьшить, применяя 
технологии шифрования (например, виртуальные 
частные сети, VPN) для защиты конфиденциаль-
ности и целостности сообщений, а также с по-
мощью механизмов взаимной аутентификации 
для проверки подлинности обеих сторон, участ-
вующих в передаче данных. 

Использование недоверенных приложений. 
Мобильные устройства позволяют легко нахо-
дить, приобретать, устанавливать и использовать 
приложения сторонних разработчиков из мага-
зинов мобильных приложений. Это создает оче-
видные риски, особенно для платформ и магази-
нов приложений, не накладывающих на прило-
жения ограничений, обусловленных требо-
ваниями безопасности, или иных условий. 

Риск, связанный с этими приложениями, 
можно уменьшить несколькими способами. 
Можно запретить установку посторонних при-
ложений, создать «белый список» для допуска к 
установке только доверенных приложений, про-
верять, что приложение имеет только необходи-
мый доступ к ресурсам мобильного устройства, 
или реализовать безопасную программную сре-
ду, которая изолирует конфиденциальные дан-
ные от прочих данных и приложений на мобиль-
ном устройстве. 

Взаимодействие с другими системами. Мо-
бильные устройства могут взаимодействовать с 
другими системами в рамках обмена данными и 
хранения данных. Взаимодействие с локальной 

системой чаще всего подразумевает соединение 
мобильного устройства со стационарным ком-
пьютером или ноутбуком по беспроводному ка-
налу или через кабель для зарядки и/или синхро-
низации. В момент синхронизации устройств 
злоумышленник может перехватить конфиден-
циальную информацию. 

Троянские программы. В зависимости от се-
мейства, эти вредоносные программы обладают 
таким функционалом, как, сбор конфиденциаль-
ной информации пользователя, добавление за-
кладок в браузер, выполнение команд, поступа-
ющих от злоумышленников, отправка СМС-
сообщений, установка других приложений и 
многое другое. Чтобы реализовать возможность 
установки приложений, не вызывая подозрений 
со стороны пользователя, троянцам необходимы 
права root, которые в ОС Android можно полу-
чить, установив стороннюю прошивку на мо-
бильное устройство. 

Программные и аппаратные требования 
при разработке мобильной программы в ОС 
Android. Основную информацию о программе в 
системе предоставляет файл манифеста An-
droidManifest.xml. Каждое приложение должно 
иметь свой файл AndroidManifest.xml.  

Назначение файла: 
– объявляет имя Java-пакета приложения, 

который служит уникальным идентификатором; 
– описывает компоненты приложения – дея-

тельности, службы, приемники широковещатель-
ных намерений и контент-провайдеры, что позво-
ляет вызывать классы, которые реализуют каж-
дый из компонентов, и объявляет их намерения; 

– содержит список необходимых разреше-
ний для обращения к защищенным частям API и 
взаимодействия с другими приложениями; 

– объявляет разрешения, которые сторонние 
приложения обязаны иметь для взаимодействия с 
компонентами данного приложения; 

– объявляет минимальный уровень API 
Android, необходимый для работы приложения; 

– перечисляет связанные библиотеки. 
Версия операционной системы. Устройства 

могут поддерживать разные версии ОС Android, 
такие как Android 4.0 или Android 5.0. Каждая 
последующая версия системы часто дополняется 
новыми функциями API, которые недоступны в 
предыдущих версиях системы. Для определения 
набора доступных функций API каждой версии 
ОС соответствует уровень API. Например, 
Android 1.0 – это 1-й уровень API, а Android 5.0 – 
этой 20-й уровень. 

Каждая последующая версия ОС Android 
обеспечивает совместимость для приложений, 
которые были составлены с помощью функций 
API предыдущих версий, то есть мобильное при-
ложение всегда будет совместимо с будущими 
версиями ОС Android.  
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Выводы. В результате были проанализирова-
ны существующие угрозы и уязвимости в ОС 
Android, проведен обзор версий операционной 
системы и рассмотрены аппаратные и программ-
ные требования для функционирования мобиль-
ной программы в ОС Android. 

На основании анализа выявлено, что основ-
ными угрозами противодействия несанкциони-
рованного доступа являются использование не-
доверенных приложений, что может привести к 
несанкционированному доступу в устройство, 
троянские программы, эта угроза является след-
ствием недоверенных программ. 
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В условиях лавинообразного роста объема и 
обновления информации все актуальней становит-
ся необходимость повышения качества, эффектив-
ности и доступности знаний. Проблема соответ-
ствия системы образования вызовам современно-
сти решается только за счет коренной 
модернизации основных звеньев образовательного 
процесса: преподаватель – учебно-методическое, 
техническое и организационное обеспечение – 
учреждение образования. Носителем самого цен-
ного в образовательном процессе (живая беседа, 
дискуссия, совместный анализ и исследователь-
ская деятельность) является преподаватель. Обще-
ние с аудиторией в рамках традиционного занятия 
сегодня непозволительная роскошь. Условием эф-
фективного использования уникальных возможно-
стей преподавателя и инструментом интенсифика-
ции образовательной деятельности являются ин-
терактивные электронные образовательные 
ресурсы (ЭОР) [1]. Однако их неквалифицирован-
ные применение в подготовке инженерных кадров 
сопряжено с определенными опасностями: меньше 
времени уделяется изучению применяемых техни-
ческом творчестве математических методов, физи-
ческому смыслу моделируемых явлений и другим 
теоретическим аспектам специальных дисциплин 
[2]. Как следствие, отсутствие хорошей теоретиче-
ской подготовки вызывает непонимание студента-
ми результатов моделирования технических 
устройств и физических явлений на компьютерах с 
использованием программ стимуляторов. 

Например, широкое использование презента-
ций для предоставления теоретического матери-
ала имеет ряд недостатков. Как отмечается в ра-
боте [3] это прежде всего информационная пере-

грузка студентов. Каждый преподаватель имеет 
естественное желание предоставить максималь-
ный объём знаний по читаемой дисциплине. Об-
ладая значительными возможностями в тексто-
вом и графическом предоставлении материала он 
часто готовит сложные информационно-
перегруженные слайды. Следствием этого явля-
ется высокая скорость изложения материала и 
невозможность его записи и усвоения студента-
ми. Теряется эмоциональная привлекательность 
занятий. Как при перегрузке, так и в случае про-
стоты материала и малозагруженности презента-
ции студенты демонстрируют отказ от записи и 
осмысления учебного материала. Нередко это 
приводит к нарушению дисциплины и пропускам 
лекционных и других видов занятий. Возмож-
ность рассылки или копирования презентаций 
успокаивает студентов в благом намерении по-
смотреть учебный материал в «домашнй обста-
новке». Методисты рекомендуют подавать «до-
зируемые порции информации». Но как опреде-
лить размер этой дозы в условиях разной 
подготовки и способностей студентов? 

Следующий недостаток использования пре-
зентаций информационно-ограничительный. За-
дача высшей школы научить студента ориенти-
роваться в пространстве знаний самостоятельно 
остается невыполненной. Студенты даже на 
младших курсах уже достаточно загружены, по-
этому не могут или не хотят читать учебники, 
монографии и другие материалы, ограничивая 
себя объёмом презентаций представленных в их 
распоряжение.  

Конечно, эти недостатки не мешают грамотно 
применять презентации на лекциях и семинарах 


