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В прикладной криптографии и стеганографии, моделировании сигналов, техниче-

ских систем и их статистических испытаниях актуальна задача быстрого генерирования 

псевдослучайных стационарных последовательностей с заданным законом распределе-

ния [1, 2]. Данную задачу удобно решать на базе операции эквализации входных сигналов 

датчиков, в особенности, их шума. 

В качестве входного сигнала как источника шума выбирается поток данных от 

MEMS-акселерометра. Это обусловлено конструктивными особенностями современных 

MEMS-акселерометров и, как следствие, их высокой чувствительностью к постоянной 

окружающей вибрации за счёт процессов различного рода жизнедеятельности, погодных 

изменений и гравитации [3]. 

Алгоритм формирования псевдослучайной последовательности путём выравни-

вания закона распределения сигнала от датчика рассматривается на примере равномер-

ной эквализации [4]. 

На рисунке 1 изображены входной сигнал s(t) некоторого процесса от датчика-

акселерометра LIS3DSH с соответствующими гистограммами вероятности. Так как в ма-

тематической модели эквализации фигурирует функция F(s) вероятности, то в решении 

поставленной задачи логично оперировать именно гистограммами вероятности. Одно-

мерная и двухмерная гистограммы вероятности для последовательности s(t) представ-

лены на рисунках 1, (б) и 1, (в). Для удобства чтения двухмерной гистограммы вероятно-

сти к рисунку 1, (в) прилагается цветовая палитра с вариацией цветов от фиолетового, 

означающего минимальное (в данном случае нулевое) значение, до розовато-белого, 

означающего максимальное (единичное) значение. 

 

а)  б)

  в) 

Рис 1. Входной сигнал (а) и его одномерная (б) и двухмерная (в) гистограммы вероятности. 

В рисунках 1, (а) и 1, (в) отчётливо выделяются три зоны: зона 2 стационарного 

процесса и зоны 1 и 3 переходных процессов, причём зона 3 явно шире зоны 1. На ри-

сунке 1, (в) начало зоны 3 обозначено выраженным всплеском. 

Согласно характеристике передачи уровней для равномерной эквализации [4]: 

      minminmax gggsFsg  , 
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где gmin и gmax – соответственно минимальное и максимальное значения в генерируемой 

псевдослучайной последовательности, исходный (или входной) сигнал s(t) преобразуется 

в эквализованный сигнал g(t), изображённый на рисунке 2, (а). 

Гистограмма вероятности эквализованного сигнала g(t) выровнялась и приняла 

требуемый, соответствующий в данном случае равномерному распределению вид (см. 

рисунок 2, (б)). Стационарность эквализованного процесса не изменилась – он остался 

нестационарным с заметной, заключённой в штрихпунктирный прямоугольник на ри-

сунке 2, (а) зоной 3 рисунка 1, (а). Нестационарность эквализованного процесса подтвер-

ждается и двухмерной гистограммой вероятности на рисунке 2, (в), в котором прослежи-

вается явное непостоянство во времени ширины вероятностных уровней. Наиболее важ-

ным результатом операции эквализации является формирование числового набора, удо-

влетворяющего заданному закону распределения. 

 

а)      б) 

  в) 

Рис 2. Эквализованный сигнал (а) и его одномерная (б) и двухмерная (в) гистограммы вероятности. 

Несмотря на выровненную гистограмму вероятности, что на рисунке 2, (б), мно-

гие числа в полученной последовательности близки друг к другу, о чём свидетельствует 

гистограмма распределения плотности на рисунке 3, (б). 

а)     б) 

Рис 3. Гистограмма плотности уровней числовой последовательности до эквализации (а) и после неё (б). 

Для дифференциации чисел формируемой последовательности разработан алго-

ритм дополнительного выравнивания, предназначенный, в первую очередь, для вырав-

нивания гистограммы плотности уровней. Результат предложенного алгоритма дополни-

тельного выравнивания гистограммы плотности представлен на рисунке 4. 
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а)  б) 

Рис 4. Гистограмма плотности (а) и вероятности (б) после действия алгоритма дополнительного  

выравнивания. 

По сравнению с гистограммой плотности на рисунке 3, (б), гистограмма рисунка 

4, (а) после действия алгоритма дополнительного выравнивания стала подобной на ги-

стограмму заданного равномерного распределения. При этом выровнялась и гистограмма 

вероятности, приняв более сглаженный по сравнению с рисунком 2, (б) вид. 

Однако соответствующая выровненным гистограммам числовая последователь-

ность осталась нестационарной. Для приведения её к стационарному виду проводится 

двухэтапная перегруппировка, включающая сортировку «выровненной» последователь-

ности и её непосредственную перегруппировку. Результирующая перегруппированная 

псевдослучайная последовательность и её двухмерная гистограмма вероятности изобра-

жены на рисунке 5. 

Следует отметить, что вид двухмерной гистограммы вероятности окончательно 

сформированной псевдослучайной последовательности указывает на её стационарность. 
 

 а)  б) 

Рис 5. Результирующая псевдослучайная числовая последовательность (а) 

и его двухмерная (б) гистограмма вероятности. 

Таким образом, предложенный способ формирования псевдослучайного массива 

с заданным законом распределения на основе операции эквализации позволяет генери-

ровать стационарные псевдослучайные последовательности с выровненными гистограм-

мами вероятности и плотности распределения уровней. 
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